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1 Vorwort

Bis zu 70 Prozent der Stellenbewerber in GroRRbritannien und den Vereinigten Staaten werden zuerst von automa-
tisierten algorithmischen Verfahren bewertet, bevor ein Mensch ihre Unterlagen sieht (Weber und Dwoskin 2014).
Gerichte in neun US-Bundesstaaten nutzen in Strafverfahren Software, die Risikoprognosen fur die Angeklagten
berechnet (Angwin et al. 2016: 2). Automatisierte Prognosen zur Kreditwirdigkeit werden in den Vereinigten Staa-
ten auch genutzt, um die H6he von Versicherungspolicen zu bestimmen. Das FBI gleicht Bildmaterial von
Straftatern automatisiert mit 411 Millionen Bildern aus Fihrerschein-, Pass- und Visadaten ab, um mdgliche Ver-
dachtige zu identifizieren.

Diese vier Beispiele zeigen: Menschen werden heute in vielen Lebensbereichen von Prozessen algorithmischer
Entscheidungsfindung bewertet, sogenanntem ,algorithmic decision making“ (ADM) (Zweig 2016). Solche ADM-
Prozesse sind seit Jahren im Einsatz und kategorisieren Menschen ohne grol3e Debatte Gber Fairness, Erklarbar-
keit, Uberpriifbarkeit oder Korrigierbarkeit der Verfahren. Das kann daran liegen, dass die Systeme wenig mit den
kinstlichen Intelligenzen (KI) aus der Science-Fiction verbindet. Menschen assoziieren mit Kl oft Eigenschaften
fiktionaler Figuren wie HAL 9000 oder Wintermute: Intentionalitédt und Bewusstsein. Solche starken Kl existieren
aber bislang nur in Literatur und Film. Nichts davon zeichnet die Systeme aus, die wir in dieser Fallsammlung
vorstellen. Und doch haben sie bereits erheblichen Einfluss vor Gericht, bei der Vergabe von Krediten und Stu-
dienplatzen, dem Einsatz von Polizeikréften, der Berechnung von Versicherungstarifen und der Aufmerksamkeit,
die Anrufer in einer Kundendienst-Hotline erfahren. Es sind allesamt auf bestimmte Probleme spezialisierte Pro-
gramme, die das Leben vieler Menschen beeinflussen. Es geht nicht um Science-Fiction, sondern um die
Gegenwart (Lischka 2015).

Die in diesem Arbeitspapier aufbereiteten Fallbeispiele zeigen Chancen und Risiken solcher Prozesse. Chancen
wie diese: Mustererkennung kann dabei helfen, das Risiko von Bleivergiftungen bei Kindern abhangig vom Wohnort
vorherzusagen (siehe Kapitel 2.3 Prognose drohender Bleivergiftungen) oder Hotspots fiir bestimmte Delikte zu
prognostizieren (zum Beispiel Wohnungseinbriiche, siehe Kapitel 2.8 ortsbezogene Kriminalitdtsprognosen). Ein
kunstliches neuronales Netz rechnet anhand von Satellitenfotos die regionale Verteilung von Armut in Entwick-
lungsléandern fast genauso gut hoch wie erheblich teurere Umfragen vor Ort. Diese Ergebnisse kénnten dazu
genutzt werden, Armut zielgerichtet dort zu bekampfen, wo Not und folglich die Wirkung von HilfsmaRBnahmen am
groften sind (siehe Kapitel 2.4 Armutsverteilung vorhersagen).

Um diese Chancen fur mehr Teilhabe zu nutzen, miissen Prozesse algorithmischer Entscheidungsfindung bei der
Planung, Gestaltung und Umsetzung klar auf dieses Ziel ausgerichtet werden. Wenn dies nicht geschieht, kann
der Einsatz dieser Werkzeuge aber auch ohne Weiteres zu mehr sozialer Ungleichheit fiihren. Die in den ausge-
wahlten Fallbeispielen erkennbaren Risiken und Fehlentwicklungen zeigen Fehlerquellen auf, die bei vielen ADM-
Prozessen auftreten kdnnen. Nicht selten sind bei einzelnen Anwendungsszenarien mehrere dieser Mangel zu
beobachten. Wir heben in diesem Arbeitspapier dennoch an jedem Fallbeispiel einen typischen Handlungsbedarf
besonders hervor, der bei der kiinftigen Gestaltung von ADM-Prozessen fur mehr Teilhabe beachtet werden sollte.
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Tabelle 1: Handlungsbedarf bei Prozessen algorithmischer Entscheidungsfindung (Quelle: eigene Darstellung)

Handlungsbedarf

Beschreibung

Fallbeispiel

Falsifizierbarkeit
sicherstellen

ADM-Prozesse kénnen asymmetrisch aus Fehlern lernen.
Asymmetrisch bedeutet: Das System kann qua Design des ge-
samten Prozesses nur bestimmte Arten der eigenen
Fehlprognosen nachtraglich erkennen. Wenn Algorithmen
asymmetrisch lernen, drohen selbstverstarkende
Ruckkoppelungseffekte.

Rickfallprognosen vor
Gericht

Sachgerechte Institutionslogik kann dazu fiihren, dass ADM-Prozesse vollig Individuelle Kriminali-
Anwendung anders eingesetzt werden, als es die Entwickler vorgesehen tatsprognosen
sichern haben. Derart unsachgerechter Einsatz ist zu vermeiden.

Geeignete Durch Algorithmen ermdglichte Effizienzgewinne einzelner Prognose drohender

Wirkungslogik
finden

Prozessschritte kdnnen die Frage tiberdecken, ob die zur L6-
sung eines gesellschaftlichen Problems eingesetzten Mittel
insgesamt angemessen sind.

Bleivergiftungen

Konzepte korrekt
messbar machen

Soziale Phanomene oder Konzepte, wie zum Beispiel Armut
oder der soziale Ungleichheit, sind haufig schwer zu operatio-
nalisieren. Hilfreich sind im 6ffentlichen Diskurs entwickelte
und belastbare Kennzahlen.

Armutsverteilung vor-
hersagen

Umfassende
Evaluation
gewahrleisten

Die normative Kraft des technisch Machbaren tGberholt allzu
leicht die Diskussion Uber das gesellschaftlich Sinnvolle. So
kann die Skalierbarkeit maschineller Entscheidungen schnell
zu Einsatzszenarien fuhren, deren gesellschaftliche Angemes-
senheit und Folgen nicht gepruft und nicht debattiert worden
sind.

Automatische Ge-
sichtserkennung

Vielfalt von ADM-
Prozessen sichern

Die einmal entwickelte Entscheidungslogik eines ADM-Prozes-
ses ist auf sehr viele Félle anwendbar, ohne dass die Kosten
fur den Einsatz substanziell steigen. Das fuhrt dazu, dass in ei-
nigen Lebensbereichen wenige ADM-Verfahren dominieren
kénnen. Je gréRer die Reichweite ist, desto schwieriger ist es
fur den Einzelnen, sich der Verfahren und Folgen zu entzie-
hen.

Bewerbervorauswahl
per Online-Personlich-
keitstests

Uberprifbarkeit
ermaoglichen

Ob ein ADM-Prozess ein adaquates Konzept von Fairness ver-
wendet, wird haufig nicht tiberprift. Wenn Logik und Natur
eines Algorithmus geheim gehalten werden, ist dies sogar un-
mdglich. Ohne Uberpriifung durch unabhéangige Dritte kann
keine informierte Debatte (iber Chancen und Risiken eines
spezifischen ADM-Prozesses geflihrt werden.

Studienplatzvergabe in
Frankreich

Soziale Wechsel-

Selbst bei einem sehr eingeschrénkten Einsatz ist die Wech-

Ortsbezogene Krimi-

wirkungen selwirkung von ADM-Prozessen mit der Umwelt sehr komplex.  nalitatsprognosen
beachten Nur die Analyse der Wirkungen des gesamten sozioinformati-

schen Prozesses kann zeigen, in welchem Verhdltnis Chancen

und Risiken stehen
Zweckentfrem- Leicht abrufbare Prognosen wie Scoringwerte kénnen fur nicht  Kreditscoring in den

dung verhindern

angemessene Ziele genutzt werden. Solche Zweckentfrem-
dungen sind unbedingt zu verhindern.

USA




Vorwort | Seite 7

Die hier beschriebenen Fallbeispiele sind ein Mittel, um an konkreten, zum Teil evaluierten ADM-Prozessen Chan-
cen und Risiken herauszuarbeiten und zu abstrahieren. Dieses Dokument spiegelt einen ersten Zwischenstand
unserer Auseinandersetzung mit dem Thema wider. Wir veroffentlichen es als Arbeitspapier, um einen Beitrag zu
einem sich schnell entwickelnden Feld zu geben, auf dem auch andere aufbauen kénnen. Daher veroffentlichen
wir das Arbeitspapier unter einer freien Lizenz (CC BY-SA 3.0 DE), damit es beispielsweise auch als Diskussions-
grundlage fur Workshops oder andere Auseinandersetzungen mit der Materie genutzt werden kann.

Algorithmische Entscheidungsfindung wird nur dem Wohl der Gesellschaft dienen, wenn sie diskutiert, kritisiert und
korrigiert wird. Es ist Zeit fiir diesen Diskurs in Deutschland. Wir haben jetzt die Chance, von internationalen Bei-
spielen und Erfahrungen zu lernen und eine Entwicklung zu gestalten, die insbesondere in den Vereinigten Staaten
schon deutlich weiter ist: Dort hat das Weil3e Haus noch unter Prasident Barack Obama einen Bericht zu den
Herausforderungen durch maschinelle Entscheidungen vorgelegt (Executive Office of the President, National Sci-
ence and Technology Council und Committee on Technology 2016). In Deutschland sind ADM-Prozesse noch nicht
so prasent. Deutsche Gerichte nutzen keine ADM-Risikoprognosen. Erst 60 der 1000 gréf3ten Unternehmen hier-
zulande haben 2016 computergesteuerte Verfahren zur Bewerberauswahl verwendet (Eckhardt et al. 2016: 8).
Und automatisierte Gesichtserkennung ist in Deutschland nur an sieben Flughéfen in das Grenzkontrollsystem
EasyPASS eingebunden (Bundespolizei 2015).

Noch kdnnen wir also bestimmen, wie wir als Gesellschaft Algorithmen einsetzen wollen. Wie die Initiative Algo-
rithmwatch es formuliert: ,Wir missen entscheiden, wie viel unserer Freiheit wir an ADM Ubertragen wollen“
(Algorithmwatch 2016). Dabei sollten wir dabei nicht nur das Wie, sondern an einigen Stellen auch das Ob disku-
tieren: Wo die Gesellschaft sich zum Beispiel fur Solidaritat und Vergemeinschaftung von Risiken entschieden hat,
durfen ADM-Prozesse diese Risiken nicht individualisieren. Nicht das technisch Mdgliche, sondern das gesell-
schaftlich Sinnvolle muss Leitbild sein — damit maschinelle Entscheidungen den Menschen dienen.

(R H“/f?’ M T M:ﬁf ) W( 'i/\gbﬁ{%t

Ralph Muller-Eiselt Konrad Lischka
Senior Expert Project Manager
Taskforce Digitalisierung Taskforce Digitalisierung

Bertelsmann Stiftung Bertelsmann Stiftung



Seite 8 | Fallbeispiele

2 Fallbeispiele

Es folgen neun Beispiele fir den Einsatz von ADM-Verfahren. Die Reise beginnt in den Vereinigten Staaten, mit
Anwendungen, die uns in dieser Form nur dort bekannt sind, etwa Prognosen des Riickfallrisikos Angeklagter vor
Gericht oder zum Risiko von Bleivergiftungen in Chicago. Nach einem transnationalen Beispiel (Auswertung von
Satellitenfotos fur Kartierung von Armut) ndhern wir uns anschlieBend Europa: Ein Fallbeispiel aus Frankreich
(Hochschulzugang) und einige auch in Deutschland angewendete US-Verfahren (z. B. ortsbezogenes ,predictive
policing“) zeigen, dass der Einsatz von ADM-Verfahren ein weltweites Phanomen ist, das auch hierzulande um
sich greift. Jede Fallbeschreibung hebt eine typische Fehlerquelle und damit einen Handlungsbedarf bei der kiinf-
tigen Gestaltung von ADM-Prozessen fir mehr Teilhabe besonders hervor. Diese Pointierung erfolgt so trennscharf
wie mdglich, aber im vollen Bewusstsein, dass die identifizierten Mangel in der Praxis nicht selten leider gehauft
auftreten.

Die Darstellung der einzelnen Fallbeispiele haben wir einheitlich strukturiert, um mit einem schnellen Uberblick
Uber Fakten und Einschéatzungen eine Basis fur Diskussionen zu liefern. Einer knappen Zusammenfassung folgt
jeweils die Beschreibung des Outputs der Systeme sowie der ihm zugrunde liegenden Datenbasis und Entschei-
dungslogik. AnschlieBend stellen wir die Konsequenzen und vorliegenden Evaluationsergebnisse der Verfahren
dar, um nicht nur die Technik, sondern den gesamten sozioinformatischen Prozess zu betrachten. Der Abschnitt
LZur Diskussion” fasst jeweils knapp die in den Fachdebatten thematisierten Chancen und Risiken zusammen.
Wenn zu den geschilderten Fallbeispielen Parallelen in Deutschland bekannt sind, skizzierten wir diese kurz im
abschlieBenden Abschnitt ,Situation und Relevanz in Deutschland®.
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2.1 Falsifizierbarkeit sicherstellen: Ruckfallprognosen vor Gericht

Software berechnet Prognosen der Rickfallwahrscheinlichkeit von Straftdtern. Solche algorithmisch unterstiitzten
Entscheidungsprozesse sind heute in fast jedem US-Bundesstaat an zumindest einem Punkt in strafrechtlichen
Verfahren im Einsatz (Barry-Jester, Casselman und Goldstein 2015). Mehr als 60 Prognoseinstrumente sind auf
dem Markt, viele kommen von Unternehmen, darunter das weit verbreitete System COMPAS der Firma North-
pointe.

2.1.1 Output: Risikoprognosen und Hilfsbedarfe auf einer Skala von 1 bis 10

Das COMPAS-System bewertet Begutachtete in unterschiedlichen Kategorien, die in insgesamt 43 Skalenwerten
bemessen werden (Northpointe 2015: 2). Das sind zum einen Risikoprognosen: zum Beispiel das allgemeine Riick-
fallrisiko oder das Ruckfallrisiko bei spezifischen Gewalttaten. Andere Kategorien sollen Hilfsbedarfe der
Bewerteten erkennen und quantifizieren, um die Planung von Interventionen zu systematisieren. Dazu dienen Ka-
tegorien wie Armut, Suichte, kriminelle Verwandtschaft. Alle Auspragungen werden auf einer Skala von 1 bis 10
ausgegeben. Bei einer Risikoprognose von 1 bis 4 sei die Ruckfallwahrscheinlichkeit ,niedrig”, bei 5 bis 7 ,mittel"
und bei 8 bis 10 ,hoch*, heil3t es im Anwenderhandbuch (a.a.O.: 11).

Wenn Richtern diese Prognosen vorliegen, entscheiden sie, ob und wie sie sie in ihr Urteil einbeziehen.

2.1.2 Datenbasis und Entscheidungslogik: Vergleich mit Testergebnissen einer Normgruppe
Die Scoringwerte leitet das COMPAS-Verfahren aus Antworten auf 137 Fragen ab. Die Angaben kommen aus
Polizeiakten und aus von den Bewerteten ausgefillten Fragebdgen. Enthalten sind Fragen wie: War einer lhrer
Elternteile je in Haft? Wie viele Ihrer Freunde/Bekannten konsumieren illegal Drogen? Die Begutachteten sollen
zudem Aussagen bewerten wie diese: ,Eine hungrige Person hat das Recht zu stehlen” (Angwin et al. 2016: 3).

Welche Antworten bei der Berechnung wie gewichtet werden, ist nicht 6ffentlich bekannt. Im Anwenderhandbuch
skizziert das Unternehmen die Faktoren nur sehr vage. So heil3t es zur Berechnung der Prognose des allgemeinen
Ruckfallrisikos: ,The primary factors making up this scale involve prior criminal history, criminal associates, drug
involvement, and early indicators of juvenile delinquency problems* (Northpointe 2015: 30).

Der fir Richter und Vollzugsheamte sichtbare COMPAS-Output auf einer Skala von 1 bis 10 gibt einen Vergleich
zur Verteilung der Werte in einer Normgruppe an. Diese Normgruppe besteht aus 7381 Straftatern, die 2004 und
2005 in US-Gefangnissen mit dem COMPAS-Verfahren untersucht worden sind (a.a.O.: 14). Die eigentlich ermit-
telten Scoringwerte in den 21 Kategorien wurden nach Dezilen aufgeteilt. So erzielte zum Beispiel in der
Normgruppe ein Zehntel der Bewerteten einen Wert von 23 oder weniger in der Kategorie ,kriminelle Personlich-
keit*, das zweite Dezil erzielte Werte von 24 bis 25 und so weiter. Die COMPAS-Werte geben also an, welchem
Dezil der Normgruppe ein Bewerteter aufgrund seiner Scoringwerte ahnelt. Die einzelnen Skalen unterscheiden
sich, die Dezilangabe macht die Bewertung handhabbar.

2.1.3 Konsequenzen: Je héher die Risikoprognose, desto wahrscheinlicher ist Haft

Gerichte in vielen US-Bundesstaaten greifen bei Entscheidungen Uber Kautionen oder vorzeitige Haftentlassung
auf solche Verfahren zurtick. Pennsylvania entwickelt ein Verfahren, um auch bei Verurteilungen Risikoprognosen
einzubeziehen (Pennsylvania Commission on Sentencing 2016). In neun US-Bundesstaaten liegen solche Prog-
nosen Richtern bei Strafverfahren vor (Angwin et al. 2016: 2). In einigen Fallen begriindeten Richter Urteile mit
COMPAS-Prognosen. Im Februar 2013 wurde Eric Loomis in Wisconsin verhaftet, weil er ein Auto fuhr, das zuvor
bei einer SchieRerei genutzt wurde. Loomis bekannte sich schuldig, sich den Polizeibeamten entzogen zu haben.
Er wurde zu achteinhalb Jahren Haft verurteilt. Der Richter erklarte, der Angeklagte sei durch die COMPAS-Be-
wertung als ein groRRes Risiko fir die Gemeinschaft identifiziert worden (a.a.O.: 10).
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2.1.4 Evaluation: Unterschiedliche Fehlprognosen fiir Schwarze und WeilRe

Den Einsatz von COMPAS im County Broward in Florida hat das durch Stiftungen finanzierte US-Rechercheorga-
nisation Propublica 2016 untersucht. Die Reporter haben Prognosen des Rickfallrisikos von 7000 in den Jahren
2013 und 2014 Verhafteten ausgewertet. Sie priften, ob die Personen in den folgenden zwei Jahren wegen neuer
Straftaten angeklagt worden sind. Kernergebnisse der Propublica-Recherche:

= 20 Prozent der Personen mit einer Rickfallprognose fur Gewaltkriminalitat wurden binnen zwei Jahren
nach der Prognose wegen eines solchen Delikts angeklagt (Angwin et al. 2016: 2).

= 61 Prozent der Personen (etwas besser als der Zufall) mit einer allgemeinen Riickfallprognose wurden
in den zwei Folgejahren wieder aktenkundig — Ordnungswidrigkeiten eingerechnet (ebd.).

= Die Art der Fehlprognosen unterscheidet sich zwischen schwarzen und weil3en Personen: Der Anteil
Schwarzer mit hoher Rickfallprognose aber ohne Ruckfall binnen zwei Jahren ist doppelt so hoch wie
der Weil3er (ebd.).

Diese Ergebnisse verteidigen einige Autoren als fair, da die Ruckfallquote insgesamt bei schwarzen Angeklagten
signifikant hdher sei als bei wei3en: ,Racial differences in failure rates across race describe the behavior of de-
fendants and the criminal justice system, not assessment bias” (Flores, Bechtel und Lowenkamp 2016: 13)

Fir andere in den Vereinigten Staaten genutzte Verfahren zur Ruckfallprognose gibt es kaum unabhéangige Eva-
luationen. Die Validitdt wurde in den meisten Fallen lediglich in ,ein oder zwei Studien untersucht und haufig
stammen diese Studien von denselben Leuten, die das Instrument entwickelt haben* (Desmarais und Singh
2013: 53). Hinzu kommt: Fast alle Studien untersuchen lediglich, ob die Verfahren bekannten Rulckfalltatern ein
héheres Ruckfallrisiko prognostizieren, nicht aber, ob Personen mit hoher Riickfallprognose tatsachlich ruckféllig
werden (a.a.0.: 55).

2.1.5 Zur Diskussion: Ohne Falsifikation droht Verzerrung

Das Fallbeispiel veranschaulicht ein Kernproblem, das bei vielen Risikoprognosen auftreten kann: Sie kénnen in
einer Feedbackschleife die eigene Entscheidungsgrundlage verzerren. Bei Rickfallprognosen vor Gericht zum
Beispiel so: Nehmen wir an, Richter tendieren bei héheren Risikoprognosen dazu, eher Haft als Bewahrung anzu-
ordnen. Durch den langeren Gefangnisaufenthalt kann die Wahrscheinlichkeit eines Ruckfalls steigen, weil
Menschen zum Beispiel in neue, kriminelle soziale Kontexte integriert werden. Das kann dazu fiihren, dass bei
Menschen mit hoher Risikoprognose die Ruckfallquote nach der Haft tatsachlich héher ist. So kdnnte sich das
Prognosesystem selbst bestéatigen (die Risikoprognose trifft zu) und unter Umstanden langfristig sogar selbst be-
starken, wenn das System auf neuen Daten trainiert wird, die auf einer verzerrenden ADM-Auswabhl beruhen (O’Neil
2016a: 28).

Eine solche Verzerrung wird begtinstigt, wenn das Verfahren die Falsifizierung einer bestimmten Gruppe von Prog-
nosen systematisch erschwert. Bei dem Bewahrungsbeispiel ist das der Fall, wenn Richter bei hohen
Risikoprognosen eher Haft als Bewahrung anordnen. Falschlicherweise als zu riskant eingeschétzte Menschen
haben dann keine Mdglichkeit zu beweisen, dass sie auf Bewahrung nicht rickféllig geworden wéren. Solche még-
lichen systematischen Verzerrungen missen vor dem Einsatz eines Verfahren schon bei der Gestaltung gesucht,
gepruft, diskutiert und bekampft werden. Das Beispiel aus der Justiz zeigt, dass es dabei nicht nur um die Gestal-
tung eines Algorithmus oder eines Softwarepakets geht. Ware etwa die Konsequenz eines hohen Scoringwerts fir
den Angeklagten nicht Haft, sondern Bewahrung mit intensiver Betreuung, liee das Verfahren mdoglicherweise
mehr Raum fur Falsifikation. Also sind auch die aus einer ADM-Prognose mdglichen und die tatsachlich gezogenen
Konsequenzen bei der Analyse einzubeziehen. Abhéngig davon, wie ein ADM-Prozess in die Gesellschaft einge-
bettet ist, konnen die Prognosen Teilhabe einschranken. Wenn zum Beispiel qua Design Haft die einzige
Konsequenz aller Risikoprognosen sein kann, betont das Risikominimierung gegenuiber anderen Funktionen des
Justizvollzugs, wie etwa der Resozialisierung (Christin, Rosenblat und Boyd 2015: 9).

Auch die COMPAS-Verfahren zugrunde liegende Fairness-Definition hatte vor dem Einsatz eine breite gesell-
schaftliche Debatte verdient. Bei der Gestaltung von ADM-Prozessen mussen Entwickler sich flr eine Umsetzung
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von Fairness entscheiden. Diese Operationalisierung kann in einigen Fallen zwanglaufig mit einer normativen Set-
zung einhergehen, welche Fairnessdefinition als gerecht gewahlt wird. Solchen Entscheidungen misste eine
gesellschaftliche Debatte vorausgehen, weil grundsétzliche gesellschaftliche Fragen berihrt sind. Etwa bei der
Prognose der Ruckfallwahrscheinlichkeit von Verurteilten: Ist es fair, wenn jeder Mensch mit schwarzer Hautfarbe
wahrscheinlich eine héhere Risikoprognose erhélt, weil die Ruckfallquote bei Menschen mit schwarzer Hautfarbe
hoher ist? Oder ist es fair, wenn Menschen mit weil3er und schwarzer Hautfarbe, die nicht riickfallig werden, davor
derselben Risikokategorie zugeordnet wurden? Beide Fairnessdefinitionen schlieBen einander aus. Die Debatte
daruber, welche davon gerecht ist, begann in den USA erst, nachdem entsprechende ADM-Prozesse schon jahre-
lang bei Gericht im Einsatz waren, bis eine unabhangige Auswertung der Entscheidungen umstrittene Tendenzen
offenbarte. Welchem Fairnessprinzip ein ADM-Verfahren folgen sollte, muss in solchen Fallen gesellschaftlich aus-
gehandelt werden. Unterbleibt eine solche Debatte wie im Fall des COMPAS-Scoring, objektiviert das Verfahren

normative Festlegungen seiner wenigen Gestalter.

weitere Chancen

weitere Risiken

Eine algorithmenbasierte Prognose ist — an-
ders als ein Richter — nicht
tagesformabhéngig (z. B. von Uhrzeit und
Pausen).

Eine Untersuchung von 1112 Urteilen tiber
die Aussetzung von Strafen zu Bewéhrung
in Israel ergab, dass die Wahrscheinlichkeit
einer fur den Angeklagten positiven Ent-
scheidung am Anfang des Tages und nach
Essenspausen grof3er ist als zu anderen
Zeiten (Danziger, Levav und Avnaim-Pesso
2011: 6890).

Die Inhaftierungsquote kann sinken, weil
bei niedrigen Risikoprognosen Richter eher
Alternativen zur Haft erwagen konnten. In
Virginia steigt die Inhaftierungsrate seit Ein-
fihrung von Risikoprognosen 2002 deutlich
langsamer.

2014 verurteilten Richter in Virginia fast die
Halfte der Angeklagten bei Verbrechen
ohne Gewaltanwendung zu Haftalternativen
(wie Rehabilitationsprogrammen). Seit 2005
ist die Gefangenenzahl in Virginia um 5
Prozent gestiegen, im Jahrzehnt davor wa-
ren es 31 Prozent (Angwin et al. 2016).

Gerechtigkeit ist individualisiert. Urteile miissen auf dem Einzel-
fall und dem Handeln des Individuums basieren — nicht auf der
Ahnlichkeit zu Normgruppen. Basieren Risikoprognosen nicht auf
eben solchen Vergleichen? Hier kommt es darauf an, dass die
Richter wirklich den Einzelfall bewerten. Es gibt Hinweise darauf,
dass Menschen, wenn sie von Risikoprognosen abweichen, vor
allem zulasten der Bewerteten entscheiden und trotz glnstiger
Prognose Haft anordnen (Steinhart 2006: 70). Hinzu kommt: Der
Anwendungsbereich eingesetzter Software ist potenziell um ein
Vielfaches grofier als die eines Richters: Die einmal vom Entwick-
lerteam geformte Entscheidungslogik wird in weit mehr Fallen
greifen als die Entscheidungslogik eines einzelnen Richters.

Menschen empfinden softwarebasierte Prognosen als verlassli-
cher, objektiver und aussagekraftiger als andere Informationen
zu einem Fall, einschlieBlich des eigenen Eindrucks (Hannah-
Moffat, Maurutto und Turnbull 2009). Das kann dazu fuhren, dass
Prognosen im Einzelfall nicht hinterfragt werden. Dabei kann die
Prognose durchaus von menschlichen Fehleinschatzungen be-
einflusst sein. Die Datenbasis bei Risikoprognosen kann
Verzerrungen enthalten, die der Scoringwert scheinbar objekti-
viert: Wird zum Beispiel die Frage ,Wann hatten Sie zuerst
Kontakt mit der Polizei?" einbezogen wie beim Prognoseverfah-
ren LSI-R, verzerrt das die Risikoprognosen zulasten von
Menschen aus Vierteln mit hoher Armut, Kriminalitat und Polizei-
prasenz (O’Neil 2016a: 27).
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2.2 Sachgerechte Anwendung sichern: Individuelle Kriminalitadtsprognosen

20 der 50 grofiten kommunalen US-Polizeibehérden nutzen Predictive Policing (Robinson und Koepke 2016: 20).
Die Polizei in Chicago ordnet seit 2013 mithilfe eines ADM-Prozesses vorbestrafte Burger aus Polizeidatenbanken
einer sogenannten ,Strategic Subject List* (SSL) zu. Das Verfahren entwickelt ein Team am lllinois Institute of
Technology, finanziert aus Mitteln des US-Justizministeriums.

2.2.1 Output: Software prognostiziert Opfer und Tater von Gewaltdelikten

Etwa 1400 vorbestrafte Birger stehen auf der SSL-Liste in Chicago. Jeder erhalt einen Scoringwert zwischen 1
und 500. Je hdher der Wert, desto héher das Risiko, zukiinftig als Tater oder Opfer in eine SchielRerei oder einen
Mord verwickelt zu sein (Johnson 2016: 1). So steht es in der SSL-Dienstanweisung. Doch selbst der leitende
Polizeidirektor Eddie Johnson stellt éffentlich die Prognose allein als Werkzeug zur Identifizierung von Gefahrdern
dar, wenn er davon spricht, dass die 1400 Gelisteten fur den ,Grof3teil der Gewalt in der Stadt verantwortlich“ seien
(Davey 2016). Grundsatzlich entscheiden Ermittler, wie sie die Prognosen der SSL fiir ihre Arbeit nutzen.

2.2.2 Datenbasis und Entscheidungslogik: Keine Transparenz

Zehn Variablen aus den Polizeidatenbanken soll der ADM-Prozess auswerten. Welche das sind und wie sie aus-
gewertet werden, halt die Polizei unter Verweis auf ,proprietdre Technologie* geheim. Diese Beispiele fir relevante
Informationen im Prozess nannte ein Polizeivertreter: Erlitt eine Person Schussverletzungen? Steigt oder fallt die
Kriminalitatstrendlinie der Person? Gab es Verhaftungen wegen Waffendelikten? (a.a.O.).

2.2.3 Konsequenzen: Gefahrderansprachen und Verhaftungen

Polizisten besuchten etwa 1300 Personen mit hohen Scoringwerten zu Gefahrderansprachen, oft zusammen mit
Sozialarbeitern, um Hilfe anzubieten (a.a.0.). Beamte kdnnen die Scoringwerte auch fur Ermittlungen nutzen, jeder
Polizist hat Zugang zu der Datenbank (Johnson 2016: 1). Als hinreichender Verdacht, etwa fir Hausdurchsuchun-
gen, gilt ein hoher Wert nicht. Dennoch korreliert die Wahrscheinlichkeit einer Verhaftung mit der Aufnahme in die
Liste, wie die Evaluation durch die RAND Corporation ergab: ,,One potential reason why being placed on the list
resulted in an increased chance of being arrested for a shooting is that some officers may have used the list as
leads to closing shooting cases"” (Saunders, Hunt, Hollywood, Criminol und Org 2016: 1).

2.2.4 Evaluation: Kaum Pravention, mehr Verhaftungen, kein Einfluss auf Gewaltdelikte

Die RAND Corporation evaluiert das Projekt. Fazit zum ersten Einsatzjahr: Es ist keine wirksame Prévention bei
den Gelisteten feststellbar, das Instrument prognostizierte zwischen Marz 2013 und Marz 2014 99 Prozent der
Mordopfer nicht (Saunders 2016). Im Mai 2016 gab die Polizei an, im Jahresverlauf bis dahin seien mehr als 70
Prozent der Erschossenen und mehr als 80 Prozent der im Zusammenhang mit Schiel3ereien Verhafteten auf der
SSL gelistet gewesen (Davey 2016). Zu den Angaben fur 2016 gibt es keine weiteren Details, unabh&ngige Unter-
suchungen dazu liegen nicht vor. Verhaftungen sagen nichts darliber aus, ob es sich tatsachlich um Tater handelt.
Hier kdnnte ja auch dieser Effekt wirken: Ermittlungsdruck wird zunéchst auf diejenigen ausgetibt, die der Polizei
bereits bekannt sind.

.However, the Chicago Police failed to provide any services or programming. Instead they increased surveillance
and arrests — moves that did not result in any perceptible change in gun violence during the first year of the
program. (...) The names of only three of the 405 homicide victims murdered between March 2013 and March
2014 were on the Chicago police's list, while 99 percent of the homicide victims were not* (Saunders 2016: 1).

Auch wenn die Prognosequalitat und die Praventionseffektivitat rapide steigen sollten, erwartet RAND nur geringen
absoluten Nutzen. Um die Mordrate in der Stadt um funf Prozentpunkte zu senken, wéren enorme Fortschritte nétig
— die Prognosequalitat musste sich im Vergleich zum ersten Jahr verzehn- und die Wirksamkeit der Interventionen
bei potenziellen Opfern und Téatern verfinffachen. RAND pladiert daher dafir, andere Anséatze nicht auszublenden:
»And after all that improvement — here's how many lives would be saved: 21. In a city that reported 468 murders
last year, that would be tremendous progress but hardly the definitive solution* (ebd.).
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2.2.5 Zur Diskussion: Es kommt auch auf die sachgerechte Einbettung an

Die Strategic Subject List wurde in Chicago nach den vorliegenden Quellen als Werkzeug fur die Pravention ent-
wickelt. Doch im tatsachlichen Einsatz wurde das Werkzeug kaum so wie geplant genutzt. Eine nennenswerte
Implementierung der Prognosen fir praventive Interventionen in der Polizeiarbeit konnten die evaluierenden For-
scher nicht feststellen. lhr Fazit:

,Overall, the observations and interview respondents indicate there was no practical direction about what to do
with individuals on the SSL, little executive or administrative attention paid to the pilot, and little to no follow-up
with district commanders. These findings led the research team to question whether this should be considered a
prevention strategy” (Saunders et al. 2016: 10)

Dieses Beispiel zeigt, dass die operative Anwendung und Umsetzung von Konsequenzen auch tber die Wirkung
eines ADM-Prozesses entscheidet. Dabei ist nicht nur die bewusste Zweckentfremdung ein Risiko (vgl. Kapitel 2.9.
Zweckentfremdung verhindern), sondern auch unsachgeméafe Umsetzung wie im vorliegenden Beispiel aus Chi-
cago.

Fur die eigentlich geplante Praventionsarbeit auf Basis der SSL-Prognosen fehlten in Chicago die personellen
Ressourcen. Das vorhandene Personal nutzt die Prognosen offenbar stattdessen entsprechend der bestehenden
Institutionslogik als Ermittlungswerkzeug. So kann die Software den Blick der Ermittler bei der Suche nach Ver-
dachtigen auf die Personen auf der Risikoliste verengen. Solche Mechanismen bedrohen die Unschuldsvermutung
und drohen, die Wirksamkeit der Polizeiarbeit zu geféhrden. Die SSL ist nach offentlicher Darstellung nicht als
Werkzeug fur die Fahndung nach Taten entwickelt worden. Wie gut das System fur diesen Einsatz geeignet ist,
misste unabhéngig evaluiert werden. Das Beispiel zeigt, dass die Giite von ADM-Prozessen auch an der operati-
ven Einbettung in Institutionen und vor allem der tatséchlichen sachgerechten Nutzung zu messen ist.

weitere Chancen weitere Risiken

Polizeiressourcen kénnten auf Basis der Der Ansatz des ADM-Prozesses reduziert erfolgreiche Polizeiar-

Prognosen effektiver und effizienter ge- beit auf einen Aspekt: Verdachtige identifizieren. Falschprognosen

nutzt werden. des Systems wird kaum Beachtung geschenkt, was falsche An-
reize bei der Anwendung setzen kann. Wie viele Menschen auf der
Liste wurden zu Unrecht verdachtigt, als Gefahrder angesprochen
oder sogar verhaftet? Dies wird nicht evaluiert. Alternativer Indika-
toren der Wirkung des Systems (z. B. Vertrauen in die Polizei in
einzelnen Vierteln, exzessive Gewalt bei Einsatzen) werden nicht
erfasst. Diese Faktoren beeinflussen aber die Kooperationsbereit-
schaft der Einwohner mit der Polizei, kdnnen so Aufklarung
verbessern (The Leadership Conference on Civil and Human
Rights et al. 2016: 2).

Praventionsarbeit kdnnte effektiver und ef- Die Intransparenz der Entscheidungslogik macht eine alle Aspekte
fizienter werden und in Folge kann umfassende 6ffentliche Debatte unmdglich (a.a.O.: 1).
bestenfalls die Kriminalitét zuriickgehen.
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2.3 Geeignete Wirkungslogik finden: Prognose drohender Bleivergiftungen

In Chicago wurden fast 90 Prozent des Wohnungsbestandes vor 1978 erbaut — dem Jahr, in dem bleihaltige Farben
in den USA verboten wurden (Potash et al. 2015: 2039). Deshalb sind Bleivergiftungen bei Kindern noch immer ein
groRes Problem in der Stadt: 2013 hatten zehn Prozent der unter Sechsjahrigen in Chicago Bleikonzentrationen
Uber dem vom von der US-Gesundheitsbehdrde Centers for Disease Control and Prevention aufgestellten Grenz-
wert — das ist das Vierfache des US-Durchschnittswerts (Hawthorne 2015). Die bisherigen Mal3nahmen der Stadt
setzen erst an, wenn eine Bleivergiftung bei einem Kind diagnostiziert wird. Erst danach kann die Sanierung von
Héausern angeordnet werden (Potash et al. 2015: 2040). Fur praventive Gebaudesanierung mit éffentlichen Mitteln
fehlen politische Mehrheiten (Hawthorne 2015).

Die Stadt entwickelt mit der University of Chicago eine Software, die prognostizieren soll, in welchen Gebauden
und bei welchen Kindern das Risiko einer Bleivergiftung besonders hoch ist, um friihe, zielgerichtete und daher
glnstige Interventionen zu ermoglichen.

2.3.1 Output: Ranking besonders gefahrdeter Kinder und gefahrlicher Gebaude

Die Gesundheitsbehtrde Chicagos will die Software einsetzen, um anhand eines Risikorankings Gebaude und
Kinder fur weitere MaZnahmen zu priorisieren. Je héher das Risiko einer Bleivergiftung, desto hdher sollen be-
troffene Gebaude und betroffene Kinder in der Rangfolge eingeordnet werden (Potash et al. 2015: 2042).

2.3.2 Datenbasis und Entscheidungslogik: Bluttests und Inspektionen

Als Datenbasis stehen den Forschern zu Verfligung: 2,5 Millionen Bluttestergebnisse auf Bleivergiftungen von etwa
einer Million Kindern in Chicago zwischen 1993 und 2013 mit Datum, Identitat der Testpersonen, Alter und Wohn-
orten. Zudem die Ergebnisse von 120.000 Hausinspektionen im selben Zeitraum mit Datum- und Ortsangaben. Die
Forscher teilten die Datenséatze und trainierten mehrere Klassifikationsverfahren an einem Teil der Daten, um dann
Prognosen uber den Zeitraum zu treffen, in dem der andere Teil der Daten liegt (a.a.0.: 2041) Die ersten in einem
Peer-Review-Verfahren verdéffentlichten Ergebnisse der Forscher zeigen, dass insbesondere Informationen tber
Alter, Inspektionsergebnisse und Zustand von Gebauden auf Adressebene in den Trainingsdaten die Prognose-
gualitat verbessern (a.a.O.: 2044).

2.3.3 Modgliche Konsequenzen: Untersuchungen der Hochrisikogebaude

Als mogliche Konsequenzen eines Risikorankings nennt die Behorde priorisierte Untersuchungen der Hochrisiko-
gebaude durch Inspektoren und die folgende Renovierung bei Uberschreiten von Grenzwerten. Die Forscher
schlagen als denkbare MaRnahmen zudem vor: Zielgerichtete Werbung fir Bluttests in HochrisikostraRen, Veréf-
fentlichung adressbezogener Risikoprognosen zur Orientierung fir Mieter, zielgerichtete Ansprache von
Vermietern auf Basis der Prognosen (a.a.O.: 2046).

2.3.4 Evaluation: Lauft
Die Gesundheitsbehdrde Chicagos validiert das Modell derzeit (Chicago Department of Public Health 2016: 3), die
Anwendung scheint sich auf adressbezogene Risikoprognosen zu fokussieren.

2.3.5 Zur Diskussion: Effizienzgewinne sind nicht immer eine hinreichende Wirkungslogik
Sollten die Prognosen sich als treffsicher erweisen, kénnte die Stadt Chicago zielgerichtet Eltern von Kindern mit
dem héchsten Risiko fur Bleivergiftungen ansprechen und Hochrisikogebaude als erste renovieren. Das ware eine
Verbesserung gegenliber dem Status quo, bei dem zu geringe Mittel zu breit gestreut werden. Mdglich macht das
ein grundsatzlicher Vorteil maschineller Entscheidungen: Algorithmische Verfahren kénnen weit mehr Faktoren
und Daten auswerten als Menschen.

Dieser Vorteil garantiert aber nicht allein, dass mehr Teilhabechancen fiir alle entstehen. Ein grundsatzliches Ri-
siko, das selbst bei treffsicheren Prognosen weiter bestehen kann: Der durch Algorithmen ermdglichte
zielgerichtete Ressourceneinsatz kann die Frage Uberlagern, ob der Art und dem Umfang der Mal3nhahmen eine
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geeignete Wirkungslogik zugrunde liegt. Um diese zu entwickeln, miissen die Ubergeordneten Ziele und die Hand-
lungsoptionen zum Erreichen transparent gemacht werden.

Bei dem Fallbeispiel fallt auf, dass der Einsatz des ADM-Prozess losgeldst davon diskutiert wird, welche Mittel fur
die Untersuchung und Renovierung von Gebauden verfiigbar sind. Was geschieht nach der Prognose eines er-
hohten Risikos auf Bleivergiftung? Die Stadt Chicago beschéftigte im Jahr 2015 elf Inspektoren fir die
Untersuchungen von Hausern auf Bleibelastung und drei Krankenschwestern. Das ist nur noch knapp ein Viertel
des Personals, das fur diese Belange 2010 zu Verfugung stand (Hawthorne 2015). Womdglich kompensieren et-
waige Effizienzgewinne durch den Einsatz von ADM-Prozessen also lediglich einen durch Einsparungen
geschaffenen Mangel — wenn tberhaupt. Vielleicht sollten fur den Schutz von Kindern vor Bleivergiftungen insge-
samt mehr Mittel aufgewendet werden. Vielleicht reicht auch der bisherige Wirkmechanismus nicht aus oder ist
dem angestrebten gesellschaftlichen Ziel nicht angemessen: Vielleicht sollte der Fokus darauf liegen, Bleivergif-
tungen zu vermeiden, statt ,nur* Eltern zu Bluttests animieren, um Bleivergiftungen bei Kindern diagnostizieren zu
kodnnen. Solche Fragen kann die Gestaltung eines ADM-Prozesses nicht I6sen. Aber diese Fragen bestimmten den
Rahmen und die Ziele der Gestaltung eines ADM-Prozesses.
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2.4 Konzepte korrekt messbar machen: Armutsverteilung vorhersagen

Um Entwicklungshilfe zielgerichtet einzusetzen und die Wirkung von MalBnahmen zu bewerten, benétigt man ak-
tuelle Informationen Uber die lokale Armutsverteilung. Um eine neue Datenbasis mit gréRerer Varianz zu
erschlie3en, haben Forscher ein kiinstliches neuronales Netz darauf trainiert, in Satellitenfotos bei Tageslicht Land-
schaftsmerkmale zu erkennen, die mit extremer Armut zusammenhangen. Die Ergebnisse erschienen im August
2016 in Science (Jean et al. 2016), im praktischen Einsatz ist das Verfahren noch nicht.

2.4.1 Output: Ausgaben und Vermégen auf Dorfebene

Die Software prognostiziert fir geographische Cluster auf Dorfebene in Nigeria, Tansania, Uganda, Ruanda und
Malawi die taglichen Pro-Kopf-Ausgaben nach Weltbank-Definition und das Haushaltsvermégen nach der in der
US-Entwicklungshilfe genutzten Definition des Demographic and Health Survey Program (2014).

2.4.2 Datenbasis und Entscheidungslogik: Flachendeckende Satellitenfotos und Umfragen
Daten zur Armutsverteilung konnten Umfragen zu Kaufkraft und Vermoégen liefern. Solche Umfragen in landlichen
Regionen Afrikas sind aufwendig, teuer und daher selten: Zwischen 2000 und 2010 haben 39 von 59 Staaten in
Afrika weniger als zwei solcher Umfragen durchgefuhrt (Patel 2016). Daher suchen Forscher andere Datenquellen,
die Aussagen Uber die Armutsverteilung auf Dorfebene ermdéglichen. Daten zur Mobilfunknutzung haben eine ge-
wisse Aussagekraft, sind aber nicht 6ffentlich verflgbar. Satellitenaufnahmen bei Nacht sind 6ffentlich verflgbar,
allerdings ist die Aussagekraft in Regionen geringer, in denen viele Menschen in extremer Armut (nach Definition
der Weltbank 2015) leben: Wo extreme Armut herrscht, ist es nachts fast durchweg dunkel, die Abstufungen sind
sehr gering (Jean et al. 2016: 790).

Deshalb nutzt das Forscherteam des Sustainability and Artificial Intelligence Lab der Stanford University Satelliten-
fotos bei Tag und Nacht sowie vorliegende Umfrageergebnisse zu Pro-Kopf-Ausgaben und Haushaltsvermégen.
Anhand dieser Daten trainiert es in mehreren Schritten kiinstliche neuronale Netzwerke. Im ersten Schritt arbeitete
ein neuronales Netzwerk Eigenschaften von Tagesaufnahmen heraus, die mit den Lichtunterschieden in den
Nachtaufnahmen zusammenhéngen. Einige dieser Merkmale sind auch fir Menschen erkennbar, zum Beispiel
Stral3en, stadtische Siedlungsgebiete, Ackerflachen (Horton 2016). Im zweiten Schritt trainierten die Forscher ein
kinstliches neuronales Netzwerk darauf, zu erkennen, welche der herausgearbeiteten Eigenschaften in Tages-
lichtaufnahmen mit der fir diese Region in Umfrageergebnissen festgestellten Armutsverteilung
zusammenhangen. Die Software hat zum Beispiel herausgearbeitet, dass die Materialbeschaffenheit (Metall,
Stroh, Erde, Gras) von Dachern mit den Pro-Kopf-Ausgaben zusammenhéangt (Jean et al. 2016: 791).

2.4.3 Evaluation: Bessere Ergebnisse als mit Mobilfunkdaten

Das Verfahren liefert bessere Ergebnisse als auf Mobilfunknutzung beruhende Methoden. Der Vergleich zeigt, dass
die Prognosequalitat der Haushaltsvermogen auf Dorfebene in Ruanda besser ist (Korrelationskoeffizient 0,62 bei
der Mobilfunkmethode vs. 0,75 bei der Mustererkennung in Tageslichtsatellitenfotos) (a.a.O.: 792). Die Studie zeigt
zudem, dass die an den Umfragedaten eines Staates trainierten Modelle sich in anderen Staaten anwenden lassen:

.Pooled models trained on all four consumption surveys or all five asset surveys very nearly approach the pre-
dictive power of in-country models in almost all countries for both outcomes. These results indicate that, at least
for our sample of countries, common determinants of livelihoods are revealed in imagery, and these commonali-
ties can be leveraged to estimate consumption and asset outcomes with reasonable accuracy in countries where
survey outcomes are unobserved” (a.a.O.: 794).

2.4.4 Mogliche Konsequenzen: Zielgerichteter Einsatz von HilfsmalRnahmen
Derzeit ist unbekannt, welche Konsequenzen Hilfsorganisationen auf Basis der Prognosen umsetzen wirden.
Denkbar sind positive Folgen fir die von den Prognosen betroffenen Menschen (Ausbau der Hilfsmal3nahmen).
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2.4.5 Zur Diskussion: Es braucht 6ffentlichen Diskurs tGber Operationalisierungen

Wenn algorithmische Verfahren auf Basis von vorhandener Satellitenfotografie die Armutsverteilung zuverlassig
prognostizieren, kénnten MalRnahmen der Entwicklungshilfe erheblich giinstiger, aktueller und vor allem beddrfnis-
gerechter werden. Grund dafir ist eine gemeinsame Eigenschaft aller ADM-Verfahren: Eine einmal entwickelte
Entscheidungslogik lasst sich zu vergleichsweise geringen Kosten auf beliebig viele Falle anwenden. Sie lasst sich
zum Teil sogar unter anderen Rahmenbedingungen anwenden, wie etwa im vorliegenden Fallbeispiel auf andere
Staaten.

Mdglich sind diese Fortschritte, weil der ADM-Prozess auf die Prognose eindeutiger Zielgré3en, wie hier die Pro-
Kopf-Ausgaben, optimiert werden kann. Diese ZielgréRe ist in der Entwicklungshilfe schon lange im Einsatz, fir
ihre Aussagekraft stehen Institutionen wie die Weltbank. Neu ist der Prognoseansatz, nicht der Messwert. Es ist
von Vorteil fir den ADM-Einsatz, wenn dessen Zweck und Operationalisierung zuvor Gegenstand eines (fach-
)offentlichen Diskurses war.

Da die Entwicklung der Instrumente erst am Anfang steht, kann Uber die Folgen im Einsatz nur spekuliert werden.
Die Qualitat der Prognosen musste durch Abgleich mit Umfrageergebnissen in Stichproben gepriift werden. Das
muss im Praxiseinsatz geschehen. Sollte der ADM-Prozess in der Praxis fur die ¢rtliche Verteilung von Hilfsmaf3-
nahmen genutzt werden, sind auch negative Folgen denkbar. So kénnten HilfsmalRnahmen an den im
Landesvergleich bessergestellten Orten verringert werden, auch wenn dort nach internationalen Standards die
Armut problematisch hoch ist.
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2.5 Umfassende Evaluation gewahrleisten: Automatische Gesichtserkennung

Die US-Bundespolizei FBI betreibt seit 2008 ein System, das per Gesichtserkennung Fotos unbekannter Personen
analysiert und Ubereinstimmungen in verschiedenen Datenbanken mit gut 400 Millionen Portrats von US-Biirgern
und Ausléndern (z. B. aus Visaantragen) sucht. Der US-Rechnungshof kritisiert, dass Zuverlassigkeit und Fehler-
guote des gesamten Systems nie getestet worden sind (United States Government Accountability Office 2016).

2.5.1 Output: Bis zu 50 Vorschlage fur die gesuchte Person

Ermittlungsbehdrden, denen zu einer konkreten Straftat Bilder von Verdachtigen vorliegen, kdnnen das FBI bitten,
diese Bilder mit seiner bestehenden Datenbank abzugleichen. Ziel einer solchen Abfrage ist entweder die Bestati-
gung eines bereits bestehenden Verdachts oder die Bitte um eine Liste mdglicher Verdachtiger, deren hinterlegte
biometrische Kriterien zu denen des gesuchten Verdachtigen passen. Abfragen kénnen grundsétzlich nur tiber das
FBI gestellt werden. Seit 2011 kénnen im Rahmen eines Pilotprojektes jedoch auch Ermittlungsbehdrden aus sie-
ben einzelnen Bundesstaaten direkt auf die Datenbank zugreifen — zwischen 2011 und 2015 fuhrten sie mehr als
20.000 Suchen durch (interessanterweise rangiert die Anzahl der Anfragen pro Bundesstaat von 20 bis 14.000).
Wird eine Suchabfrage gestellt, vergleicht der Algorithmus das Foto der gesuchten Person mit den abgelegten
biometrischen Informationen und generiert eine Liste von zwei bis 50 Vorschlagen, wer die abgebildete Person
sein konnte. Diese Informationen werden im Falle eines indirekten Zugriffs von sogenannten ,biometrischen Ana-
lysten“ manuell Uberpruft und auf einen bis zwei Kandidaten reduziert, die dann vom FBI an die anfragende
Organisation (z. B. lokale Polizei) weitergegeben werden kdnnen. Beim FBI arbeiteten 2015 29 solcher Analysten.
Im Falle eines direkten Zugriffs durch eine bundesstaatliche Ermittlungsbehérde ist dieser Zwischenschritt nicht
gewahrleistet. Das Verfahren wird nicht nur fur die Ermittlungen bei Gewaltverbrechen verwendet, sondern auch
bei Diebstahl oder Versicherungsbetrug (a.a.O.).Ermittler entscheiden auf Basis der vorgelegten Verdachtsliste,
ob und gegen welche der angegebenen Personen sie weitere Schritte einleiten.

2.5.2 Datenbasis und Entscheidungslogik: , Criminal identities" vs. , civil identities"

Die Datenbank wird durch freiwillige Einsendungen der verschiedenen US-Behérden gespeist und umfasst derzeit
mehr als 30 Millionen Bilder, die nach Vorbestrafungen in ,criminal identities* und ,civil identities" unterschieden
werden: Erstere sind Bilder, die im Rahmen von Verhaftungen, Verurteilungen oder Geféngnisstrafen erstellt wur-
den. Mehr als 80 Prozent der Aufnahmen gehéren zu dieser Kategorie. ,Civil identities* stammen aus
Personalakten, Militdrdienst, Freiwilligendienst oder Einwanderungspapieren. Jedes Bild wird mit einem vollstén-
digen Set an Fingerabdriicken verbunden, sodass Duplikate automatisch verkniipft werden (auch zwischen den
Identitaten). Einmal eingestellte Bilder kdnnen aus der Datenbank nur durch die einsendende Organisation oder
per Gerichtsbeschluss entfernt werden. Uber eine spezielle Abteilung (FACE) kann das FBI zudem auf andere
staatliche Datenbanken zugreifen (bspw. Bilder aus Fiihrerscheinen und Visa-Antragen). Inklusive dieser externen
Datenbanken belauft sich die Zahl der verfligbaren Bilder auf mehr als 411 Millionen — und betrifft rund 64 Millionen
Amerikaner (Garvie, Bedoya und Frankle 2016).

Die Entscheidungslogik besteht aus zwei Stufen: Eingesendete Bilder werden auf biometrische Kriterien hin ana-
lysiert und in der Datenbank abgelegt. Zivile Datenséatze kann nur vom FBI durchsucht werden, wahrend Anfragen
zu den Datensatzen vorbestrafter Personen allen Strafverfolgungsbehdérden offenstehen, die auch Bilder einsen-
den. Sofern allerdings zivile mit kriminellen Datenséatzen verbunden sind, werden beide angezeigt. Die Liste mit
den vielversprechendsten Matches wird dann im Falle einer indirekten Anfrage zur Human Analysis weitergeleitet
(s. ,Output), bei direkten Anfragen an die das System nutzende Ermittlungsbehdrde (United States Government
Accountability Office 2016). Uber die verwendeten Kriterien des Algorithmus ist nichts bekannt.

2.5.3 Konsequenzen: 64 Millionen Menschen in einer fortwadhrenden Gegenliberstellung
Im Falle einer falschlichen Zuordnung einer Person aus der Datenbank zu einem Fahndungsfoto kann die vorge-
schlagene Person zu Unrecht verdachtigt werden. Je nach Bundesstaat gilt eine positive Ubereinstimmung sogar
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als Beweismittel vor Gericht. Somit spielt der Algorithmus eine Rolle bei der Entscheidung Uber Freiheit oder Ge-
fangnisstrafe von Blrgern. Aber schon ,nur‘ auf der Ergebnisliste zu stehen, hat diverse Konsequenzen fur die
Betroffenen: Die so erhaltenen Hinweise kénnen als Grundlage fiir Hausdurchsuchungen, Datenabfragen bei In-
ternetprovidern und Banken sowie Verhaftungen genutzt werden.

Hinzu kommen ethnische Diskriminierungen: So verfugt die Datenbank der Vorbestraften tiber mehr Bilder von
Menschen mit weil3er als mit schwarzer Hautfarbe. Das fiihrt dazu, dass der Algorithmus in ersterer Population mit
héherer Wahrscheinlichkeit Ubereinstimmungen findet als in letzterer.

Nicht zuletzt bedeutet die Verwendung von Gesichtserkennungsalgorithmen juristisch eine Einschréankung der Un-
schuldsvermutung auf zwei Ebenen: Zum einen reicht der Vorschlag des Algorithmus als Anfangsverdacht aus,
um Ermittlungen gegen die betroffene Person einzuleiten. Zum anderen kann eine positive Ubereinstimmung in
manchen Bundesstaaten als Schuldbeweis gewertet werden. Die Falsifikationsrate des verwendeten Algorithmus
beschreibt die Wahrscheinlichkeit, unschuldige Blrger auf Basis eines womoglich falsch zugeordneten Datenbank-
eintrages zu verdachtigen oder sogar zu verhaften. Daher sollte bereits vor Implementierung eines solchen
Algorithmus eine gesellschaftliche Debatte Uber den akzeptablen Grenzwert dieser Rate gefiihrt werden. Es ist
eine grundséatzliche Frage der Fairness, die aufgrund der Eigenarten von ADM-Prozessen friih zu operationalisie-
ren ist: Will eine Gesellschaft zu Unrecht beschuldigte Burger in Kauf nehmen? Wie viele? Und wie minimiert man
das so verursachte Leid?

2.5.4 Evaluation: Technisch unzureichende Evaluierung, fehlender juristischer Rahmen
Verschiedene Kontrollsysteme wurden bereits vor dem Einsatz des Next Generation Identification-Interstate Photo
System (NGI-IPS) aufgestellt, um die ethische Unbedenklichkeit einer verwendeten Technologie sicherzustellen:
So fordert das Department of Justice (DOJ) fir jedwede Technologie, die Blrgerdaten sammelt, ein ,Privacy Impact
Assessment” (PIA) ein. Fir das verwendete NGI-IPS wurde diese jedoch nur fir das urspringlich eingefihrte,
funktional sehr viel weniger umfangreiche System 2011 erstellt. Die seitdem erfolgten Updates und Erweiterungen
wurden erst im September 2015 uberpruft.

Zudem evaluierte das FBI intern den Erfolg des neuen Algorithmus: Dazu sollten sowohl die Erkennungsrate
(Wahrscheinlichkeit, dass die gesuchte Person unter den 50 vorgeschlagenen Ubereinstimmungen ist) als auch
die Fehlidentifikationsrate (Wahrscheinlichkeit, dass jemand zu Unrecht als Ubereinstimmung vorgeschlagen wird)
Uberpriuft werden. Fur ersteren Test wurde eine Trefferquote von 85 Prozent als akzeptabel festgelegt (dies ent-
spricht allein bei den extern veranlassten Suchen immer noch 3000 ergebnislosen Listen). Sofern die gesuchte
Person also in der Datenbank vorkommt, sollte sie in 85 Prozent der Falle auf einer Liste mit 50 Vorschlagen
vertreten sein. Dieser Zielwert wurde im Rahmen der Evaluation mit einem tatsachlichen Ergebnis von 86 Prozent
der Falle erreicht. Getestet wurden allerdings nur Listen mit 50 Vorschlagen — mdglich sind aber Listen von zwei
bis 50 Vorschlagen, mit einer Standardeinstellung von 20 potenziellen Ubereinstimmungen. Fiir diese kleineren
Listen liegt keine Evaluation vor.

Die Fehlidentifikationsrate wurde gar nicht getestet. Das FBI argumentierte hier, dass die Listen nur Vorschlage
enthielten und somit keine ,positives” seien. Sowohl der Bericht des United States Government Accountability
Office (2016) als auch Garvie, Bedoya und Frankle (2016) weisen allerdings darauf hin, dass allein das Verdachts-
moment eine Abkehr vom Unschuldsprinzip darstellt — Garvie Bedoya und Frankle bezeichnen den Vorgang als
wperpetual line-up*.

Unabhéngig von diesem konkreten Beispiel ist sich die Wissenschaft auch uUber die Effektivitat algorithmischer
Gesichtserkennung generell uneins (Revell 2016) — zu viele Faktoren bestimmen die tatsachliche Erfolgsrate. Als
ein Beispiel seien die Lichtverhéltnisse genannt: Im Rahmen eines Experiments in Mainz variierte die Trefferquote
des zur Gesichtserkennung in Echtzeit in einer U-Bahn-Station verwendeten Algorithmus zwischen 60 Prozent am
Tag und zehn bis 20 Prozent bei Nacht (Garvie, Bedoya und Frankle 2016). Weitere erschwerende Faktoren rei-
chen vom Winkel, in dem die Kamera auf das Gesicht sieht, der Auflosung der Kamera selbst oder der Qualitat
des Vergleichsfotos bis hin zu plastischer Chirurgie, Make-up und Alterungsprozessen.
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Zudem stellt sich die Frage nach der Sicherung eines solchen Systems gegen unzuldssigen oder unautorisierten
Zugriff. Hier reichen die Szenarien von Hackerangriffen bis hin zu autorisierten Nutzern, die jedoch unzulassige
Suchen durchfuihren (bspw. nach Verwandten) (Garvie, Bedoya und Frankle 2016). Auch hier beméangeln die Eva-
luatoren die nachlassigen Strukturen, mit denen das System derzeit vor solchem Missbrauch geschiitzt werden:
So regulieren beispielsweise nur funf Bundesstaaten die polizeiliche Nutzung von Gesichtserkennungsalgorithmen
Uberhaupt. Bezlglich der Erkennungsrate, ab der eine Verwendung von Systemen zuldssig ist, gibt es in keinem
Bundesstaat Vorgaben. Und auch zur Schwere der Straftat, ab der eine Verwendung des Systems zuléssig ist,
variieren die Vorschriften von Bundesstaat zu Bundesstaat (a.a.0.).

Auch die Entwicklung des Algorithmus an den eigentlich vorgesehenen Kontrollpunkten wirft grundlegenden Fra-
gen auf: Wie musste ein Kontrollsystem aussehen, das mit dem Tempo eines sich stéandig wandelnden Algorithmus
mithalten und die technische und juristische Komplexitat seiner Anwendung sowie die entsprechende gesellschaft-
liche Debatte nicht nur im Nachhinein abbilden, sondern auch préaventiv steuern kann?

2.5.5 Diskussion: Umfassende Evaluation dauert an und analysiert mittelbare Folgen

Das Fallbeispiel zeigt: Die Skalierbarkeit maschineller Entscheidungen kann schnell zu Einsatzszenarien fuhren,
deren gesellschaftliche Angemessenheit und Folgen nicht debattiert worden sind. ADM-Prozesse ermdglichen Ab-
fragen in einer Breite und Haufigkeit, die mit analogen Mitteln nicht méglich war. Viele Polizeistellen kénnen auf die
FBI-Datenbank zugreifen. Die Datenbank verknipft wiederum eine Vielzahl von Quellen. Diese Vernetzung und
der geringe Aufwand algorithmischer Gesichtserkennung kénnten dazu fuhren, dass

= sie fur Bagatelldelikte eingesetzt wird.

= es wegen der steigenden Menge an Anfragen zu absolut mehr Fehlern kommt.

= flr einige Menschen das Risiko von Fehlidentifikationen steigt, weil ihre Portrats wegen systematischer
Verzerrungen in der Datenbasis enthalten sind. Zum Beispiel, weil in Vierteln mit hoher Armut die Wahr-
scheinlichkeit von Polizeikontrollen, Zufallsfunden und Polizeifotos in Folge héher ist.

Die Folgen dieser neuen Qualitat der Gesichtserkennung sind bei dem Fallbeispiel nicht ausreichend evaluiert
worden. Weder vor Einfiihrung noch im Nachhinein wurde die Angemessenheit der fortwdhrenden automatischen
Gesichtserkennung untersucht und diskutiert. Zu einer umfassenden Evaluation gehtren auch die Abschéatzung
mittelbarer Folgen und die fortwahrende Analyse der tatsachlichen Anwendung im Einsatz.

weitere Chancen

weitere Risiken

Erhohung der Wahrscheinlichkeit, Straftater zu fassen:
Es gibt Beispiele fur erfolgreich identifizierte Kriminelle,
die sich vor Einfiihrung der standardisierten Erkennung
jahrzehntelang erfolgreich einem polizeilichen Zugriff
entziehen konnten.

Erhéhung der Ressourceneffizienz bei der Ermittlung
im Rahmen von Straftaten: Das Durchsuchen einer
zentralen Datenbank mit mehr als 400 Millionen Bil-
dern nach Ubereinstimmungen wére ohne Einsatz
eines Algorithmus nur in ausgewahlten Einzelfallen zu
rechtfertigen. Der Einsatz eines Algorithmus erlaubt
den Zugriff auch bei geringflgigeren Verdachtsmo-
menten.

Der Gesichtserkennung durch ADM-Prozesse kdnnen
sich US-Amerikaner nicht entziehen. Garvie, Bedoya
und Frankle zufolge wurde statistisch gesehen jeder
zweite Birger in den USA bereits ohne sein Wissen ei-
ner algorithmischen Gesichtserkennung unterzogen.

Eine Fehlidentifikation kann zur Falschverdachtigung
Unschuldiger fihren. Folgen dieser Falschverdachti-
gung koénnen neben der Durchsuchung und
Uberwachung privater Datenstrome auch eine Unter-
suchungshaft oder sogar eine Verurteilung sein.

2.5.6 Situation und Relevanz in Deutschland

Automatisierte Gesichtserkennung ist in Deutschland beispielsweise an sieben Flughafen im Einsatz als Teil des
automatisierten Grenzkontrollsystem EasyPASS (Bundespolizei 2015). Gemeinsam mit der Deutschen Bahn ent-
wickelte das Bundesinnenministerium 2016 ein Konzept zur Uberwachung von Bahnhéfen mittels
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Gesichtserkennung, das bereits in 20 Bahnhdfen pilotiert wurde (Plass-FleBenkamper 2016). Innenminister
Thomas de Maiziere forderte 2016 die Einfilhrung von Systemen zur Gesichtserkennung an allen deutschen Bahn-
héfen und Flughafen (,Terrorbekdmpfung” 2016). Im Februar 2017 kindigte die Deutsche Bahn an, kiinftig am
Berliner Sidkreuz intelligente Videotiberwachung mit Gesichtserkennungsfunktion zu testen: ,Diese Kamera ist ein
kleines Wunderding: Sie soll durch eine Gesichtserkennung Menschen herausfiltern, die auf einer Liste von Ver-
dachtigen gespeichert sind. Zudem soll sie abgestellte Gegenstande, etwa Koffer oder Pakete, die langere Zeit
nicht bewegt wurden, registrieren. Und auch das typische Verhalten von Taschendieben soll sie erkennen* (Kur-
pjuweit 2017).
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2.6 Vielfalt von ADM-Prozessen sichern: Bewerbervorauswahl per Online-Per-
sOnlichkeitstest

In GroRbritannien und den Vereinigten Staaten werden 60 bis 70 Prozent der Bewerber automatisierten Auswahl-
verfahren und Tests unterzogen. Eine wichtige Rolle spielen dabei Persodnlichkeitstests. Online ist der Einsatz
erheblich ginstiger als in persona. Deshalb nutzen Agenturen und Arbeitgeber automatisiert ausgewertete Online-
Personlichkeitstest immer haufiger und frihzeitiger im Auswahlverfahren — zunehmend auch fur durchschnittlich
und unterdurchschnittlich bezahlte Stellen im Dienstleistungssektor (Weber und Dwoskin 2014).

2.6.1 Output: Viele Bewerbungen sieht kein Mensch

Die automatisierten Verfahren dienen der Vorauswahl von Bewerbungen. Ein Teil wird sofort auf Basis der Online-
tests abgelehnt, noch bevor ein Mensch die Bewerbungen sieht. Wie hoch der Anteil dieser Ablehnungen ist, kann
der Arbeitgeber bestimmen. Ein Testanbieter spricht von 30 Prozent automatisierter Ablehnungen (a.a.0.). Die
Informatikerin Cathy O’Neil (2016a: 105) gibt an, dass 72 Prozent der Bewerbungen in den USA nur maschinell
ausgewertet werden.

Nach den wenigen vorliegenden Informationen scheint die Vorauswahl ohne menschlichen Entscheider abzulau-
fen.

2.6.2 Datenbasis und Entscheidungslogik: Onlinefragebtgen zur Persodnlichkeit
Uber die Entscheidungslogik der Verfahren ist nur wenig 6ffentlich bekannt. In den USA wehren sich Anbieter wie
Kronos juristisch gegen Auskunftsersuche von US-Bundesbehdérden.

Die Onlinetests enthalten Skalenfragen wie ,Im Verlauf eines Tages kann ich viele Stimmungswechsel erfahren®,
sWenn etwas sehr Schlimmes passiert, brauche ich einige Zeit, damit ich mich wieder gliicklich fuhle* (Weber und
Dwoskin 2014). Diese Fragen zielen offenkundig darauf ab, Bewerber nach dem Funf-Faktoren-Personlichkeits-
modell zu bewerten. ,People the system classified as ,creative types' tended to stay longer at the job, while those
who scored high on ,inquisitiveness’ were more likely to set their questioning minds toward other opportunities”
(O’Neil 2016a: 109).

Einige Tests fragen ab, wie lange der Kandidat die Anfahrt zum neuen Arbeitsort einschéatzt. Diese Informationen
nutzte ein Dienstleister von Xerox Services (US-Callcenter-Betreiber, der 30.000 Bewerber jahrlich einstellt) zur
automatisierten Aussonderung von Kandidaten: Wer zu lange Anfahrtswege hatte, wurde abgelehnt, weil Mitarbei-
ter mit langen Wegen statistisch eher kiindigen als andere. Xerox Services strich dieses Kriterium, weil es
systematisch Menschen aus armeren Vierteln mit vorrangig schwarzer Bevolkerung diskriminieren kénnte, die sich
Wohnungen in der Nahe des Unternehmens nicht leisten kdnnen. Es ist moéglich, dass Gerichte diese Praxis als
verbotene Diskriminierung nach Hautfarbe werten wiirden, sollte jemand klagen (Weber und Dwoskin 2014).

2.6.3 Konsequenzen: Es geht nicht nur um einen Job, sondern um Zugang zum Arbeitsmarkt
Zur automatisierten Bewerberauswahl greifen viele Arbeitgeber in den USA auf die Software weniger Dienstleister
zu. Der breite Einsatz fuhrt dazu, dass bei unterdurchschnittlich bezahlten Tétigkeiten im Dienstleistungsbereich
die Software zum Torwéachter nicht fir einen, sondern fir die Mehrheit potenzieller Stellen wird. Welche Konse-
guenzen das haben kann, zeigt der Fall von Kyle Behm. Der Ingenieurstudent war nach erfolgreicher
psychiatrischer Behandlung wegen einer bipolaren Stérung wieder an der Universitat und suchte einen Nebenjob.
Er hatte zuvor in Supermarkten gearbeitet. Nun wurde er bei sieben potenziellen Arbeitgebern nach &hnlichen
Onlinetests fir Mindestlohn-Stellen in Fastfoodladen, Bau- und Supermarkten abgelehnt (O’Neil 2016c: 1). Behms
Vater kontaktierte die Unternehmen, die Mehrheit bot nach Priifung einen passenden Job an, sollte Behm im Ge-
genzug auf eine Klage verzichten. Behm reichte eine Beschwerde bei der US-Bundesbehdrde Equal Employment
Opportunity Commission (EEOC) ein. Die Untersuchung zum Einsatz von Persdnlichkeitstests lauft.



Fallbeispiele | Seite 23

Fur bestimmte Gruppen kénnen die automatisierten Verfahren in dieser Form den Zugang zum Arbeitsmarkt ins-
gesamt erschweren. Eine frilhere Form von Diskriminierung (z. B. nach auslandisch/dunkelhautig klingenden
Namen) kann durch eine andere ersetzt werden. Da die Technik vor allem im Niedriglohnsektor zum Einsatz
kommt, durften Unternehmen wenig geneigt sein, ausgehend von Einzelfallen in die Verbesserung und Priifung
der Systeme zu investieren. Die Systeme muissen nicht alle Besten finden, sondern nur effizienter sein als das
vorherige Auswahlsystem. Investitionen in die Kalibrierung der Systeme, die fortwahrende Prifung und Aktualisie-
rung der Entscheidungslogiken und des Datenbestandes werden auf diesem Einsatzgebiet nie so hoch sein wie
bei Stellen mit geringem Angebot an Arbeitskraften, hohem Bedarf und entsprechend hohen Gehaltern. Zudem
gibt es kaum Mdoglichkeiten, die Prognose dieses ADM-Prozesses so zu falsifizieren, dass das System aus dem
Fehler lernt: Auch wenn Kyle Behm nach sieben Ablehnungen andernorts einen Job bei McDonald’s erhélt und
sich binnen zwei Jahren zum Standortmanager hocharbeitet, wird keines der sieben anderen Unternehmen den
genutzten Personlichkeitstest prifen, um herauszufinden, warum die Prognose falsch lag (O’Neil 2016c: 4).

2.6.4 Evaluation: Es existieren keine unabhangigen Analysen

Die Wirksamkeit der automatisierten Auswahlverfahren wurde bislang nicht unabhangig getestet. Einige Unterneh-
men wie Xerox Services berichten von Erfolgen: Der Arbeitskrafteabgang sei an einigen Standorten um ein Finftel
gesunken, es seien auch Menschen eingestellt worden, die allein auf Basis ihres Lebenslaufs keine Chance gehabt
hatten, sagte die Personalchefin von Xerox Services 2014. Eine systematische Evaluation scheint aber nicht
Grundlage des Urteils zu sein: ,,I don't know why this works‘, admits Ms Morse, ,| just know it works* (Smedley
2014: 1). Diese Aussagen sind aus zwei Griinden vorsichtig zu bewerten: Es ist unwahrscheinlich, dass Unterneh-
men Misserfolge mit automatisierten Verfahren verdéffentlichen. Und die Kennzahlen des Unternehmens erfassen
nicht die Wirkung des Verfahrens auf abgelehnte Bewerber, etwa die Frage, ob es zu systematischen Verzerrungen
kommt.

Der US-Fachverband Society for Human Resource Management gab bei einer Anhdrung der Equal Employment
Opportunity Commission an, es gébe keine empirischen Belege fur Validitat oder nachteilige Effekte der Testver-
fahren (Dunleavy 2016). Eine Metastudie von 7000 Veroffentlichungen ergab, dass Personlichkeitstest nur sehr
geringe Aussagekraft Gber zukinftige Leistungen am Arbeitsplatz haben (Morgeson et al. 2007).

2.6.5 Zur Diskussion: Je breiter der ADM-Einsatz, desto wirkmé&chtiger sind auch seltene Fehler
Der Fall von Kyle Behm zeigt ein mogliches strukturelles Problem von ADM-Prozessen: Menschen wenden Leitli-
nien etwa zur Bewerberauswahl dezentral an — oft vielfaltig und unterschiedlich. Software hingegen wendet den
festgelegten Prozess in jedem Einzelfall gleich an. Bei einem dezentralen Prozess héatte einer der Entscheider Kyle
Behm vielleicht eine Chance geben. Diese Zentralisierung einer Entscheidungslogik wiegt umso schwerer, je mehr
Institutionen dieselben ADM-Prozesse einsetzen. Durch die in den USA breite Anwendung von bestimmten ADM-
Prozessen weniger Dienstleister dominieren nach den vorliegenden Quellen in bestimmten Sektoren wenige Ver-
fahren. Zum Beispiel bei der Vorauswahl fur gering bezahlte Dienstleistungsjobs. Das kann dazu fihren, dass
ohnehin marginalisierte Gruppen sich den automatisierten Verfahren kaum entziehen kénnen.

Rechtsmittel scheinen bei diesen Fallen derzeit ein schwaches Korrektiv zu ein. Denn die Intransparenz der Ver-
fahren und Entscheidungslogiken erschwert es Bewerteten, einen Ansatzpunkt fiir eine Beschwerde oder gar Klage
zu entdecken. Zudem sind mdogliche Klager im Niedriglohnsektor finanzschwach. Jeder abgewiesene Bewerber
wird abwéagen, ob es die Mlhe lohnt, juristische Schritte einzuleiten statt alle Ressourcen in die weitere Jobsuche
zu stecken.

Hinzu kommt der auch in Kapitel 2.1 wirkende Effekt strukturell verzerrter Falsifikation: Sollte einer der zur Bewer-
berauswahl genutzten ADM-Prozesse systematisch geeignete Kandidaten aussortieren, gibt es beim vorliegenden
Aufbau keine Mdglichkeit, dass das System diesen Fehler erkennt und daraus lernt. Die Kosten einer ungerecht-
fertigten Ablehnung sind bei Jobs im Niedriglohnsektor fiir die ablehnenden Unternehmen gering und der Anreiz
fur die dahingehende Optimierung des Verfahrens entsprechend niedrig. Wenn es keine Mdglichkeit der Falsifika-
tion der Prognosen gibt, fallt wie beim breiten Einsatz einzelner Verfahren im Niedriglohnsektor ein wichtiges
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Qualitatselement fur ADM-Prozesse weg (O’Neil 2016c: 4). Abhilfe kann die Vielfalt unterschiedlicher Verfahren

schaffen.

weitere Chancen

weitere Risiken

Formale Qualifikation kann bei automatisierten Test-
verfahren weniger zahlen als bei herkémmlichen. Das
eroffnet Chancen fir bisher benachteiligte Gruppen
wie Langzeitarbeitslose oder Niedrigqualifizierte. Kom-
petenzen zéhlen mehr als Kreditpunkte,
Arbeitsmarktbedarfe mehr als Abschlisse.

Diskriminierung auf Basis von Faktoren wie Ge-
schlecht, fremd klingenden Namen, Bewerberfotos
oder offen kommunizierten Behinderungen kann sin-
ken. Zur Veranschaulichung des Status quo: ,Um eine

Es gibt Hinweise, dass einige der Verfahren bestimmte
Gruppen benachteiligen. Zum Beispiel Menschen aus
Wohngegenden mit niedrigen Einkommen oder Men-
schen mit psychischen Erkrankungen, die sie zwar
beim Personlichkeitstest beeintrachtigen, aber nicht
unbedingt bei der Tatigkeit, fur die rekrutiert wird.

Wenn die ADM-Prozesse an Daten trainiert werden,
die aus dem bisherigen Auswahlprozess resultieren,
kann das bisherige Diskriminierung fortschreiben (Trin-
del 2016).

Einladung zum Vorstellungsgesprach zu erhalten,
muss ein Kandidat mit einem deutschen Namen durch-
schnittich ~ funf  Bewerbungen schreiben, ein
Mitbewerber mit einem tirkischen Namen hingegen
sieben” (Schneider, Yemane und Weinmann 2014: 4).

2.6.6 Situation und Relevanz in Deutschland

In Deutschland setzten einer Umfrage aus dem Jahr 2016 zufolge ,,6,0 Prozent der 1000 grof3ten deutschen Un-
ternehmen aktuell computergesteuerte Auswahlverfahren” ein (Eckhardt et al. 2016: 8). 47,5 Prozent der befragten
Unternehmen gehen jedoch davon aus, dass ,eine computergesteuerte und automatische Selektion von Bewer-
bungen in Zukunft immer h&ufiger zum Einsatz kommen wird" (a.a.0.). Dieselbe Studie kommt bei der Befragung
von Stellensuchenden und Karriereinteressierten in Deutschland zu einem anderen Ergebnis: Vier von zehn Be-
fragten gaben an, mindestens einmal im Rahmen der Stellensuche mit computergesteuerten und automatisierten
Auswahlinstrumenten konfrontiert worden zu sein (a.a.0.). Das Aachener Unternehmen Precire analysiert 15 Mi-
nuten lange Sprachproben von Bewerbern mittels eines ADM-Prozesses, um auf Personlichkeitsmerkmale zu
schlielBen. Unternehmen wahlen so Bewerber flr Gesprache aus. Die Software soll auch fur die Analyse von
Stressbelastung im Unternehmen genutzt werden (Morrison 2017).
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2.7 Uberprufbarkeit ermdglichen: Studienplatzvergabe in Frankreich

2009 fihrte das franzésische Bildungsministerium (Ministere de I'Education nationale, de I'Einseignement supéri-
eur et de la Recherche) einen digitalen Zulassungsprozess fur staatliche Hochschulen ein — Admission Post Bac
(APB). Ein ADM-Prozess ordnet angehenden Studierenden seitdem einen Studienplatz und damit eine Hochschule
zu. 2016 klagte die Schilervertretungsorganisation Droits des lycéens (Rechte der Gymnasiasten) auf Veroffentli-
chung des Algorithmus unter dem franzésischen Informationsfreiheitsgesetz (Commission d’accés aux documents
administrati, CADA) (Thompson 2016).

2.7.1 Output: Zuordnung von Studienplatzen zu Abiturienten

2015 verteilte APB rund 740.000 Schilerinnen und Schuler auf mehr als 11.000 Studiengdnge in ganz Frankreich.
Im Ergebnis wurden 60 Prozent der Schiiler ihrer erstgenannten Hochschule zugeordnet, 14 Prozent ihrer zweit-
und 8 Prozent ihrer drittgenannten (Graveleau 2016). Ein Prozent der Studienplatze wurde im Losverfahren verteilt.

Die finale Entscheidung Uber die Zulassung oder Ablehnung eines Kandidaten liegt bei der Hochschule.

2.7.2 Datenbasis und Entscheidungslogik: Wohnort und Préaferenz zéhlen

Jeder Schiler kann bis zu 24 Wunschstudiengange angeben (jeweils verbunden mit einer bestimmten Hoch-
schule), die er anschlieBend priorisieren muss. Auf dieser Basis berechnet der Algorithmus, fir welche
Studiengange es mehr Kandidaten als Platze gibt. Bei nicht ausgelasteten Studiengéngen wird der Schiler seiner
Studienwahl Nr. 1 zugeordnet. Bei Uberlasteten Studiengangen praferiert der Algorithmus zunachst diejenigen Stu-
dienbewerber, die ihren Schulabschluss im selben Schulbezirk (académie) abgelegt haben, in dem auch ihre
Wunschhochschule liegt. In einem zweiten Schritt bewertet der Algorithmus die relative bzw. absolute Praferenz
fur einen Studiengang: Die absolute Praferenz entspricht der tatsachlichen Position des Studiengangs in der
Waunschliste des Schilers, die relative der Position in der Wunschliste nach Abzug aller nicht ausgelasteten Studi-
engéange. Die Sortierung der Kandidaten priorisiert zunachst deren Wohnortndhe, dann die relative und schlief3lich
die absolute Praferenz (Graveleau 2016) fiir einen Studiengang. Bleiben dann immer noch mehr Kandidaten brig
als Studienpléatze zur Verfugung stehen, entscheidet ein Losverfahren. Alle Wunschlistenplatze unterhalb der
hdchstpriorisierten Zulassung werden automatisch ausgeschlossen und anderen Schilern angeboten (,Further
Education in France” o. J.).

Bekannt wurde diese Entscheidungslogik erst nach erheblichen Rechtsstreitigkeiten zwischen Droits des lycéens
und dem franzésischen Bildungsministerium: So wurde der Code zwar schon im Januar 2016 angefordert, das
Ministerium veroffentlichte ihn allerdings bewusst erst nach Verstreichen der 2016er-Fristen, um die Abiturienten
Lhicht zu beunruhigen® (Graveleau 2016). Im Juni 2016 wurde dann eine schematische Darstellung des Algorithmus
veroffentlicht, die allerdings in keinster Weise Uberprifbar war. Dies erklarte das Ministerium mit ,Grinden der
Sicherheit, insbesondere vor Hackerangriffen“, aber auch mit dem Ziel des ,leichteren Verstandnisses®, da der
Quellcode mehr als 250 Seiten ,unverstandlichen Code” enthalte (a.a.0.). Erst nach mehreren Klagen veroffent-
lichte das Bildungsministerium schlieBlich im Oktober 2016 den Code des Algorithmus — der allerdings ohne
Erlauterung der verwendeten Variablen wiederum nutzlos war und zudem ausgedruckt per Post geliefert wurde
(Berne 2016). Droits des lycéens verdffentlichte die Dokumente dann auf der Kollaborationsplattform GitHub und
bat Freiwillige um Unterstiitzung bei der Analyse des Programms auf. Ein Gesetzesentwurf, der nachtraglich das
Losverfahren sowie die verwendeten Kriterien juristisch unterfittern sollte, wurde im Januar 2017 vom Ministerium
Uberraschend wieder zuriickgezogen (Stromboni 2017).

2.7.3 Konsequenzen: Implizite soziale Selektion mittels Wohnort und Wahlstrategie

Droits des lycéens kritisiert zwei Punkte: Erstens bedeutet die priméare Auswahl nach Wohnort, dass Schiiler aus
Paris héhere Chancen haben, an eine der renommierten Grandes Ecoles zu kommen. Schiller aus landlichen
Regionen missen dagegen erhebliche Nachteile in Kauf nehmen (Frouillou 2016; de Coustin 2016). Zweitens
fuhren diese Kriterien sowie das Ausscheiden aller Optionen unterhalb der ersten Zulassung zu ausgefeilten Wahl-
strategien: (Potenziell) Uberlastete Studiengédnge werden maoglichst hoch priorisiert, um nicht durch eine Zulassung
in nicht Uberlasteten Studiengdngen annulliert zu werden. Das wiederum suggeriert dem System einen ,Ansturm
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auf Uberlastete Facher und fiihrt dazu, dass im Losverfahren die Chance sinkt, einen der beschrankten Platze zu
bekommen, da zu viele Strohpuppen mitspielen (Graveleau 2016).

2.7.4 Evaluation: Hinweise auf Reproduktion sozialer Ungleichheiten und Ausweichstrategien
Die Ergebnisse der APB-Verteilung hat zum Beispiel Leila Frouillou (Sorbonne) untersucht (Lefauconnier 2016):
Sie kommt zu dem Schluss, dass die Zuteilung der Studienplatze zwar allen gleichermaf3en zugéanglich sei, dadurch
aber soziale Ungleichheiten reproduziert wiirden. Schiiler aus den académies in Créteil und Versailles haben auf-
grund des regionalen Zuteilungskriteriums wesentlich héhere Chancen auf eine Aufnahme in die vor allem in Paris
beheimateten Eliteuniversitaten als Schiler aus Marseilles oder Lyon — ungeachtet ihrer Qualifikation. Da aber
Wohnungen im Pariser Umfeld in der Regel wesentlich teurer sind als beispielsweise auf dem Land, wird somit
implizit nach soziobkonomischem Hintergrund ausgewéhlt. Zudem entstanden durch das Bekanntwerden der Kri-
terien Ausweichstrategien, die nur wohlhabenden Studierenden offenstehen: So ziehen Eltern teilweise kurz vor
dem Abitur ihres Kindes in den Einzugsbereich derjenigen académie um, die am ehesten in die gewiinschte Uni-
versitat fihrt. Andere wiederum nutzen die universitdren Vorbereitungskurse (prépas), um die APB-Zuteilung zu
vermeiden. Da diese jedoch ein bis zwei Jahre dauern, in dem beziehungsweise in denen der Schiler kein Ein-
kommen hat, steht auch dieser Weg nur wohlhabenden Schiilern offen (Frouillou 2016).

2.7.5 Zur Diskussion: Was nicht unabhangig Gberprifbar ist, birgt Risiken systematischer Ver-
zerrungen

Das Fallbeispiel zeigt den Wert der Uberpriifbarkeit von Verfahren durch unabhéngige Dritte. Denn wie bei der
Studienplatzvergabe in Frankreich kdnnen auf den ersten Blick sinnvoll wirkende Kriterien in einem Auswahlver-
fahren zu systematischer Benachteiligung fiihren. Wenn der Wohnort der Eltern Einfluss auf die Zuteilung des
Studienplatzes der Kinder hat, kann das soziale Ungleichheiten reproduzieren, wo Wohnort und sozialer Status
korrelieren. Dieser Effekt ist auch bei anderen ADM-Prozessen zu beobachten. Zum Beispiel: Ein langer Arbeits-
weg korreliert mit frihzeitiger Kiindigung durch den Arbeitnehmer. Unternehmen kénnten also Bewerbungen von
Menschen mit weiter entfernt liegendem Wohnort ausschlieBen oder zuriickstellen. Wenn aber der Wohnort mit
dem sozialen Status korreliert, benachteiligt ein solches Verfahren systematisch (Trindel 2016).

Es ist unklar, ob der Zusammenhang zwischen Wohnort und sozialem Status bei dem Design des in Frankreich
genutzten Zuteilungsverfahrens Ubersehen oder bewusst in Kauf genommen worden ist, weil in der Abwagung
andere Grinde Uberwogen. In beiden Fallen ist die urspriingliche Weigerung des Bildungsministeriums, den Code
zu veroffentlichen, problematisch. Bei einem Versehen wurde so die Uberpriifung durch AuRenstehende erschwert.
Sollte die Entscheidung in Abwagung bewusst getroffen worden sein, hatte dies vor Einfiihrung des Zuteilungsver-
fahrens in einer breiten 6ffentlichen Debatte thematisiert werden missen. Solche normativen Entscheidungen
sollten nicht hinter der scheinbaren Objektivitat von maschineller Entscheidungen versteckt werden.

Die Transparenz von ADM-Prozessen gegeniiber der Offentlichkeit kann Ausweichstrategien beginstigen. Das
Bekanntwerden der Kriterien im vorliegenden Beispiel hatte ein verandertes Verhalten der Bewerteten zur Folge
(z. B. den Ansturm auf potenziell Uberlastete Studiengénge ohne echtes Studieninteresse). Das kdnnte fir Verfah-
ren sprechen, die Erklarbarkeit und unabhangige Evaluation ohne komplette Verétffentlichung aller
Verfahrensdetails ermdglichen. Das Argument des Bildungsministeriums hingegen, eine Verdéffentlichung des
Quellcodes wiirde Schwachstellen freilegen und somit Hacker einladen, scheint nur kurzfristig nachvollziehbar.
Ausgebeutete Schwachstellen kénnten gepatcht werden, der Algorithmus wirde somit verbessert. Zudem hatte
auch das Finanzministerium seinen Algorithmus zur Berechnung der Umsatzsteuer auf GitHub zur Verfiigung ge-
stellt (Berne 2016).

weitere Chancen weitere Risiken

Ein gutes Verfahren kénnte Abiturienten nachvollzieh- Der Einfluss der Wohnorte auf die Verteilung fiihrt in
bar und transparent auf begrenzte (staatliche) diesem Fall zu einer Diskriminierung Uber einen Stell-
Studienplatze verteilen. vertreterwert. Vermdgen und Einkommen der Eltern




Fallbeispiele | Seite 27

beeinflussen den Wohnort der Schiller, somit ist sozia-
ler Status mittelbar ein Kriterium bei der Auswahl. Das
Beispiel zeigt, dass bei der Gestaltung von ADM-Pro-
zessen entscheidende Fehler bei der
Messbarmachung auftreten kdénnen. Die Entschei-
dung, welche Daten erhoben und ausgewertet werden,
ist nicht objektiv gegeben.

Das zentralisierte Vergabeverfahren entlastet Univer- Das APB-Verfahren kann nicht umgangen werden, da

sitaten. staatliche Hochschulen ihre Studienplatzvergabe zent-
ral dariiber abwickeln. Hier zeigt sich ein
grundlegendes Risiko von ADM-Prozessen: Die Ent-
ziehbarkeit sinkt. Da die Entscheidungslogik eines
Systems mit vergleichsweise geringem Mehraufwand
auf beliebig viele Falle anwendbar ist, begunstigten
solche Verfahren Zentralisierung. Dadurch skalieren
aber auch Fehler stark.

2.7.6 Situation und Relevanz in Deutschland

Zwar wurde 2013 mit hochschulstart.de ein vergleichbares Portal auf den Weg gebracht — dank der sehr individu-
alisierten, dezentralen Entscheidungskriterien der Hochschulen, welche Schiller sie annehmen, ist die Gefahr eines
dominanten Einheitsprozesses aber gering. Auch die Bedeutung der Wohnortndhe duirfte in Deutschland aufgrund
der fehlenden lokalen Konzentration von Spitzenunis geringer ausfallen.

Im Fach Medizin erstellte 2015 das Karlsruher Institut fir Technologie (KIT) ein sogenanntes ,Zulassungsorakel,
das fir jeden Studierenden dessen individuelle Wartezeit auf einen Medizinstudienplatz errechnet. Dazu nutzten
die Wissenschaftler 6ffentlich zugangliche Daten von hochschulstart.de selbst: unter anderem Abiturnote und -
jahrgang, die Anzahl der Wartesemester, ob und mit welcher Note die Abiturienten den Medizinertest abgelegt
haben sowie ob in der Zwischenzeit eine (berufsrelevante) Ausbildung absolviert wurde. Das Forscherteam verglich
rund 250.000 Studierendenprofile sowie die Zulassungskriterien an 36 Hochschulen mit der jeweiligen Zulassungs-
entscheidung. Ein maschinell lernender Algorithmus errechnete aus diesen Daten dann die fur die Zulassung
relevanten Gewichtungen (Jung et al. 2015). Ziel der Wissenschaftler war es, die Unsicherheit der Studierenden
rund um ihre Bewerbung auf einen Studienplatz in Medizin zu minimieren und so unnétige Wartezeiten auf das
oder eine mogliche Abwendung vom Medizinstudium zu verhindern.

Ein vergleichbarer Versuch, staatlich verwendete ADM-Prozesse per Gerichtsverfahren zu befreien, wurde bisher
nicht dokumentiert.
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2.8 Soziale Wechselwirkungen beachten: Ortsbezogene Kriminalitatsprognosen

Auf ADM-Prozessen beruhende Prognosen fiir die Polizeiarbeit kbnnen den Fokus von Ermittlern auf Personen
lenken (siehe Kapitel 2.2). Ein anderer Ansatz konzentriert sich auf Orte, die ADM-Prozesse prognostizieren —
beispielsweise Hotspots fir bestimmte Delikte wie Wohnungseinbriiche. Zu den bekannten kommerziell verfligba-
ren Analyseprogrammen mit diesem Ansatz zéhlen Precobs (Institut fir musterbasierte Prognosetechnik,
Deutschland) und Predpol (Predpol, USA).

Mit geographischen Mustern von Kriminalitét arbeiten Behdrden und Kriminologen seit dem 19. Jahrhundert, da-
mals zuerst in London. Lange bevor in den nuller Jahren Software zum Einsatz kam, erarbeiteten menschliche
Analysten aus Kriminalitatsstatistiken ortsbhezogene Kriminalitdtsschwerpunkte: ,For example, half of the crime in
Seattle over a fourteen-year period could be isolated to only 4.5% of city streets. Similarly, researchers in Minne-
apolis, Minnesota found that 3.3% of street addresses and intersections in Minneapolis generated 50.4% of all
dispatched police calls for service (Gluba 2014: 5). Solche riickblickenden Analysen sind eine Grundlage erkennt-
nisbasierter Polizeiarbeit.

2.8.1 Output: Einbruchsprognosen fir 250 x 250 Meter grofRe Flachen

Die Precobs-Software visualisiert die Prognose fir Einbriiche am Tag in 250 mal 250 Meter grof3en Zielgebieten
(Brihl und Fuchs 2014). Das System veranschaulicht die Prognosen durch eine farbliche Markierung der Kacheln:
In roten Kacheln ist die erwartete Folgedeliktquote am hdchsten, in gelb, griin und blau eingefarbten graduell nied-
riger. Ein ,near repeat” liegt fiir Precobs vor, wenn ,mindestens zwei Delikte aus einem Deliktfeld innerhalb von 72
Stunden in einem eingegrenzten geografischen Raum auftreten* (Institut fir musterbasierte Prognosetechnik
2014).

Die in den Vereinigten Staaten und Grof3britannien verbreitete Software Predpol liefert Prognosen in einem &ahnli-
chen Format: Das Gebiet wird in 150 mal 150 Meter grof3e Quadrate eingeteilt, fiir jedes davon errechnet Predpol
das Deliktrisiko fur die folgenden zwei Schichten von jeweils zwolf Stunden und zeigt dann nur die 20 Quadrate mit
dem hoéchsten Risiko auf der Karte (Mohler et al. 2015: 10).

Letztlich entscheiden die Polizisten, ob und wie sie Ressourcen in einer Schicht auf Basis der Hotspot-Prognosen
verteilen.

2.8.2 Datenbasis und Entscheidungslogik: Nicht personenbezogene Tateigenschaften

Die Prognose von Hotspots fur bestimmte Delikte basiert auf der Near-Repeat-Theorie. Dieser kriminologische
Ansatz geht davon aus, dass bei Delikten wie Autodiebstahl, Wohnungs- und Autoeinbriichen die Wahrscheinlich-
keit fur weitere Taten im 6rtlichen Umfeld nach einem Delikt steigt. Fir Wohnungseinbriiche zeigen empirische
Studien aus GroRbritannien, den USA, den Niederlanden, Neuseeland und Australien statistisch signifikante Near-
Repeat-Muster (Ferguson 2012: 19).

Precobs analysiert wenige Parameter wie Tatzeit, Beutetyp (z. B. Bargeld, Geldkassette), Gebaudetyp (z. B. Biro-
, Geschéfts-, Wohngebaude) oder Vorgehen beim Einbruch (z. B. hebeln, driicken, treten), um Muster von Serien-
tatern zu erkennen (Briihl 2014). Die Daten sind nicht personenbezogen, Angaben zu Téatern oder Opfern flie3en
nicht in die Analyse ein (Schindler und Wiedmann-Schmidt 2015). Trotz dieses klar begrenzten Ziels und Inputs
sagt Ralf Middendorf, einer der Precobs-Entwickler: ,Wir sehen Zusammenhange, die wir nicht erklaren kénnen*
(Briihl 2014).

2.8.3 Konsequenzen: GréR3ere Polizeiprasenz im Risikogebiet

Polizeibehdrden nutzen Precobs und Predpol, um Prioritaten beim Einsatz von Streifen zu setzen. Zum Beispiel im
britischen Kent und in Los Angeles (Mohler et al. 2015: 10) oder beim Precobs-Pilotprojekt in Minchen: ,Berechnet
Precobs, dass an einem Tag in einer Region mit Einbriichen zu rechnen ist, verstéarkt die Polizei dort ihre Streifen-
prasenz” (Bruhl und Fuchs 2014).
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2.8.4 Evaluation: Gemischte Ergebnisse zur Wirksamkeit

Die wenigen in Peer-Review-Verfahren tberpriften Untersuchungen zum Einsatz ortbezogener Kriminalitdtsprog-
nosen haben sehr unterschiedliche Ergebnisse. Eine von Mitarbeitern des Unternehmens Predpol verfasste Studie
zum Predpol-Einsatz in Kent (GroR3britannien) und Los Angeles kommt zu dem Ergebnis, dass die Software bis zu
zweimal so viel Einbriiche korrekt verortet vorhersagte wie menschliche Analysten: ,,Our results show that ETAS
models predict 1.4-2.2 times as much crime compared to a dedicated crime analyst using existing criminal intelli-
gence and hotspot mapping practice” (Mohler et al. 2015:1402). Zudem sank in Folge die Kriminalitatsrate an den
von der Predpol-Software prognostizierten Hotspots, nachdem dort zuséatzliche Krafte auf Streife geschickt wurden.

Als eindeutiger Beleg fiir die Wirksamkeit von Predpol taugen diese Ergebnisse allerdings nicht, da die Qualitat der
menschlichen Entscheidungen von nur vier Analysten in der Vergleichsgruppe unbekannt ist und andere Neben-
wirkungen denkbar sind:

.But with only four human analysts of unknown effectiveness included in the study, the comparison is not wholly
convincing. (...) More patrol time on ETAS hot spots could indeed be reducing crime; then again, on days when
there is little crime for whatever reason, officers could have more time to visit suspect areas” (Perkowitz 2016).

Im Jahr 2011 ermittelte die wissenschaftliche Evaluation in einem anderen Pilotprojekt mit anderer Software keine
Vorziige der ADM-L6sung: , This study found no statistical evidence that crime was reduced more in the experi-
mental districts than in the control districts* (Hunt, Saunders und Hollywood 2014).

In Mailand nutzt die Polizei ein ADM-Verfahren zur Prognose von Hotspots flr Diebstéhle in einigen Stadtteilen.
Die Gendarmerie, die fur andere Stadtteile zustandig ist, nutzt solche Verfahren nicht. Der Vergleich der Aufkla-
rungsquote in den Vierteln soll zeigen, dass sich seit dem Einsatz der Prognosesoftware die Aufklarungsquote im
von der Polizei betreuten Gebiet um acht Prozentpunkte verbessert hat (Mastrobuoni 2014: 7) — die Studie ist
allerding unveréffentlicht.

Es ist unklar, ob die Kriminalitét infolge verstarkter Streifen an Hotspots tatséachlich sinkt oder abwandert. ,Fragen
der schlichten Verschiebung von Kriminalitat durch die Konzentration auf bestimmte Areale, wie sie Predictive
Policing beinhaltet, sind aufgrund der Forschungslage nicht hinreichend beantwortet* (Gluba 2014: 11).

2.8.5 Zur Diskussion: Soziale Wechselwirkung erschwert Folgenabschéatzung

Zutreffende Vorhersagen der Hotspots von Einbriichen wie im Fallbeispiel kénnen bei verstarkter Polizeiprasenz
dort bestimmte Delikte sogar verhindern. Die Risiken sind kleiner als bei personenbezogenen Prognosen (Selbst
2016: 21). Allerdings zeigen bei diesem Fallbeispiel die vorliegenden Analysen, wie komplex die Wechselwirkun-
gen eines ADM-Verfahrens mit der Umwelt sein kénnen. Schon bei einem derart eingeschrankten Einsatzgebiet
wie der ortsbasierten Prognose weniger Deliktarten wird deutlich: Nur die Analyse der Wirkungen des gesamten
sozioinformatischen Prozesses kann zeigen, in welchem Verhdltnis Chancen und Risiken stehen. Zu kléaren sind
Fragen wie:

= Verdrangt ortshezogenes ,predictive policing” Kriminalitéat an andere Orte?

= Entstehen systematische Verzerrungen, weil die Prognosen auf Statistiken zu der Polizei bereits be-
kannten Fallen beruhen und das Verfahren daher die Aufmerksamkeit eher auf das Hell- als auf das
Dunkelfeld lenkt?

= Passen Tater ihr Vorgehen den genutzten Verfahren an?

weitere Chancen weitere Risiken

Nur bestimmte Delikte sind territorial. Es besteht das
Risiko, dass mehr Ressourcen fir die Verfolgung die-

Auch menschliche Analysten orientieren sich an orts-
bezogenen Einschatzungen, Statistiken und

Hinweisen von Informanten. Die Systematisierung und
Evaluation solcher Quellen fir den Einsatz in ADM-

ser prognostizierbaren Delikttypen investiert werden,
weil polizeiliche Erfolge schneller moglich sind (Selbst
2016: 17).
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Prozessen kann zu einer 6ffentlichen Diskussion sol-
cher bisher nicht sichtbarer Entscheidungen fiihren
(Prabhu 2015: 11).

2.8.6 Situation und Relevanz in Deutschland

Ortsbasierte Kriminalitatsprognosen sind in Europa im regularen Einsatz, zum Beispiel in Zurich (Baumgartner,
2015), Kent (Mohler et al. 2015) und Mailand (Mastrobuoni 2014). In Deutschland ist diese Form des Predictive
Policing derzeit in 14 Pilotprojekten und Tests im Einsatz oder in der Entwicklung (Pilpul 2016).
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2.9 Zweckentfremdung verhindern: Kreditscoring in den USA

In den Vereinigten Staaten bestimmen drei grof3e nationale Auskunfteien den Markt fir Prognosen der Kreditwir-
digkeit von Privatkunden: TransUnion, Experian und Equifax. Jeder dieser Anbieter verarbeitet laut der US-
Verbraucherschutzbehérde Consumer Financial Protection Bureau (CFPB) monatlich etwa 1,3 Milliarden Aktuali-
sierungen der Profile von mehr als 200 Million Verbrauchern (Hurley und Adebayo 2016: 154). Diese Auskunfteien
bieten Prognosen basierend auf traditionellen Modellen wie dem sogenannten Fico-Score an, die ausschliel3lich
die Kredithistorie und relevante Gerichtsurteile beispielsweise zu Insolvenz oder Zwangsvollstreckung als Daten-
grundlage einbeziehen. Diese Prognosemodelle schlieRen nach Schatzungen des Interessenverbandes National
Credit Reporting Association ungefahr 70 Millionen US-Blrger von Krediten aus, die mangels Daten keinen Score
erhalten oder allein aufgrund beschrankter Informationen eine schlechte Riickzahlprognose erhalten (Robinson
und Yu 2014: 6). Zu den ,unscoreables” (Menschen mit zu wenig Daten fur traditionelle Modelle) kdnnen laut Ein-
schatzung von Experian zum Beispiel Einwanderer oder College-Absolventen zahlen (Hurley und Adebayo
2016: 155).

2.9.1 Output: Personenbezug herausgerechnet, Transparenzpflicht verloren
Traditionelle Prognosemodelle der Anbieter Fico und Vantagescore geben eine Zahl aus. Je hdher der Wert, desto
héher wird die Kreditwirdigkeit eingeschatzt. Zwar interpretieren die Auskunfteien selbst die Werte fir ihre Bewer-
tungen von Kredithehmern. Der ADM-Anbieter Vantagescore gibt dennoch 6ffentlich an, dass ein Kreditnehmer in
der besten Stufe (,prime*) einen Score zwischen 661 und 780 erzielt (Vantagescore 2013).

Der Output beeinflusst auch, ob Prognosen unter die Transparenzanforderung der FCRA-Regulierung zu Kre-
ditauskiinften fallen. Da das Gesetz auf Individuen abzielt, erfasst es nicht aggregierte Marketing-Scores, die
beispielsweise Aussagen tber Hauserzeilen machen.

»Aggregated marketing scores — which are computed on a household or block level, and arguably not tied to any
one consumer's identity — have become a primary way for credit bureaus to sell, and for creditors and other actors
to use, consumers' credit histories to market to them with greater precision. These products often come within a
hair's breadth of identifying a person. (...) In other words, it provides detailed insight into the financial character-
istics of the ,group‘ of people in a single household — and does so putatively without triggering any of the
protections of the FCRA" (Robinson und Yu 2014: 17).

Potenzielle Kreditgeber kdonnen in ihre Entscheidung auch andere Faktoren einbeziehen. Wie Fico in einer
Kundeninformation angibt: ,Your credit score is calculated from your credit report. However, lenders look at many
things when making acredit decision such as your income, how long you have worked at your present job and the
kind of credit you are requesting” (Fair Isaac Corporation 2017). Es ist unklar, wie oft solche Entscheidungen auto-
matisiert ablaufen und wann ein menschlicher Entscheider einbezogen wird. Bei einigen Anwendungen ist
offenkundig, dass die Urteile rein maschinell und automatisiert fallen missen: Beispielsweise bei Online-Kreditan-
tragen oder der Bewertung der wartenden Anrufer in einer Hotline auf Basis ihres Kredit-Scorings.

2.9.2 Datenbasis und Entscheidungslogik: Kreditgeber, Stromversorger, soziale Netzwerke
Zwei Gesetze definieren, welche Prognosen zulassig sind: Der Fair Credit Reporting Act (FCRA) schreibt vor, dass
die verkauften Daten Uber Individuen relevant und zutreffend sein missen und nur zu bestimmten erlaubten Zwe-
cken verwendet werden dirfen. Der Equal Credit Opportunity Act (ECOA) verbietet es, in Systemen zur Bewertung
der Kreditwirdigkeit geschitzte Eigenschaften wie Rasse oder Alter einzubeziehen (Robinson und Yu 2014b: 6).

Zwei grundlegende Veranderungen pragen die Situation in den USA:

= Neue Prognosemodelle nutzen Datenquellen wie soziale Netzwerke oder Konsumprofile, auch um die
Bonitéat bisher nicht bewerteter Menschen vorherzusagen (siehe: Datenbasis und Entscheidungslogik:).

= Auskunfteien entwickeln neue Prognosen, die konterintuitiv nicht unter die FCRA-Regulierung fallen: So
kénnen sogenannte Marketing-Scores auf Informationen tiber die Kreditwirdigkeit beruhen, werden aber
nicht zur Kreditvergabe, sondern zum Beispiel zur Preisgestaltung genutzt (a.a.O.).
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Robinson und Yu (2014b: 4) unterscheiden drei Ansatze zur Bonitatsprognose in den USA anhand der in den ADM-
Prozessen genutzten Daten:

= Traditionelle Prognosemodelle verwenden nur Informationen tber die Rickzahlung von Krediten, bei-
spielsweise von Kreditkartenfirmen oder Immobilienkreditgebern.

= Etablierte alternative Modelle (,mainstream alternative models”) werten auch Daten aus, welche von
Mitgliedsfirmen der Auskunfteien stammen, sich aber auch auf die regelméaRige Begleichung von Forde-
rungen beziehen, zum Beispiel bei Versorgern (Strom, Wasser usw.) (a.a.O.: 10).

= Neuartige alternative Modelle (,fringe alternative models*) nutzen auch Daten fiir Bonitatsprognosen, die
sich Uberhaupt nicht auf die Begleichung von Forderungen beziehen. Je nach Modell kénnen das bei-
spielswiese Social-Media-Profile sein, Positionsdaten des Smartphones des Anfragenden,
Informationen Uber das Einkaufsverhalten oder Auswertungen, wie schnell ein Nutzer Informationen aus
der Website des Kreditgebers durchscrollt (a.a.O.: 13 ff.). Diese Modelle werden in den US oft auch als
walternative credit decisioning tools* (ACDT) bezeichnet.

Die Entscheidungslogik der Systeme ist schon bei traditionellen Prognosemodellen schwer nachvollziehbar. Die
beiden groRen Anbieter traditioneller Prognosemodelle Fico und Vantagescore betreiben viele unterschiedliche
Versionen ihrer ADM-Prozesse fiir verschiedene Kunden (Hurley und Adebayo 2016: 155). Die Informationen bei-
der Anbieter Uber die Funktionsweise differenzieren nicht zwischen unterschiedlichen Verfahren:

= Fico gibt an, dass der Scoringwert auf Informationen zum individuellen Verhalten auf finf Kategorien
beruht: bisherige Zahlungshistorie, Umfang der Kredithistorie, Hohe bestehender Kredite, Art der beste-
henden Kredite, Menge neuer Kreditanfragen. Die Darstellung beziffert das Gewicht der Kategorien zwar
mit Prozentangaben, relativiert diese Aussagen aber. Die Gewichtung sei bei jedem Scoring eine an-
dere: ,... it's impossible to measure the exact impact of a single factor in how your credit score is
calculated without looking at your entire report. Even the levels of importance shown in the FICO Scores
chart are for the general population, and will be different for different credit profiles* (Fair Isaac Corpora-
tion 2017).

= Vantagescore gibt dieselben Grundlagen der Bonitatsprognose an wie Fico und ergénzt zudem noch
ausgeschopfte Kreditlinien. Kreditnehmer erhalten Verhaltenstipps fiir ein gutes Scoring. Zum Beispiel:
»Maintain a mix of accounts (credit cards, auto, mortgage) over time to improve your score. Prime con-
sumers have an average of 13 loans. Typically the oldest loan is more than 15 years old“ (Vantagescore
2013) Das ist ein moglicher Hinweis auf die Entscheidungslogik: Der ADM-Prozess kénnte die Ahnlich-
keit des Profils eines Kreditsuchenden mit den Profilen verlasslich zuriickzahlender Kreditnehmer
vergleichen.

Ein wichtiger Faktor bei allen etablierten Modellen ist das Alter der vorliegenden Daten: ,Credit files that have gone
more than six months with no reported activity are considered ,stale‘ by the FICO algorithm, and will not produce a
score” (Robinson und Yu 2014c: 17). Dieser Umstand kann teilweise erklaren, warum ungefahr 70 Millionen US-
Birger mangels Daten keine Bonitatsprognose erhalten.

Citron und Pasquale kritisieren, dass diese Informationen die Entscheidungslogik der Verfahren nicht nachvollzieh-
bar machen und fir Betroffene im Einzelfall wenig hilfreich sind: ,Looking forward, a consumer has no idea, for
example, whether paying off a debt that is sixty days past due will raise her score. The industry remains highly
opaque, with scored individuals unable to determine the exact consequences of their decisions” (2014: 18).

Die Entscheidungslogiken alternativer Prognosemodelle sind auf Grundlage 6ffentlich zuganglicher Informationen
noch schwerer erklarbar. ZestFinance, ein Anbieter neuartiger Prognosemodelle, verarbeitet bis zu 10.000 Daten-
punkte je Kreditantragsteller, darunter Mobilfunkzahlungen, aber auch Verhaltensdaten wie ,unusual observations,
such as whether applicants use proper spelling and capitalization on their application form, how long it takes them
to read it, and whether they bother to look at the terms and conditions* (O’Neil 2016a: 144). Der Griinder und
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Geschaftsfihrer des Anbieter Douglas Merrill erweckt in einem Interview den Eindruck, dass die Entscheidungslo-
gik auch fiir sein Unternehmen nicht in jedem Einzelfall nachvollziehbar ist: ,Merrill acknowledges that in many
cases, there's no explanation for why a particular data point helps or hurts a credit score. For instance, borrowers
who write in all-caps are riskier, the firm's credit scoring system discovered after underwriting thousands of loans.
\We don't know why. It just is*, said Merrill* (Koren 2015).

2.9.3 Konsequenzen: Scoring beeinflusst Versicherungspramien und Bewerberauswahl
Viele US-Burger erhalten keine oder nur sehr teure Kredite, weil ihr Profil nicht datenreich genug fur Prognosen ist.

Das kann umso schwerer wiegen, da die urspringlich fir eine Prognose der Ausfallwahrscheinlichkeit von Krediten
entwickelten Verfahren auch als indirekte Anzeiger bei ganz anderen Fragen genutzt werden. Einige Beispiele:

Versicherungen: Bonitatsprognosen haben in vielen US-Bundesstaaten einen Einfluss auf die Kosten von Autover-
sicherungen. Ein unterdurchschnittlicher Scoringwert kann in bestimmten Fallen die Pramien um bis zu 1301 Dollar
im Jahr verteuern — unabhangig vom Fahrverhalten, ergab eine Preisanalyse der Verbraucherorganisation Consu-
mer Reports (Consumer Reports 2015). Die Praxis ist in allen US-Bundesstaaten auf3er Kalifornien, Hawaii und
Massachusetts zuléssig. In einigen Staaten kdnnen die Preisaufschlége fir schlechte Bonitatsprognosen héher
ausfallen als fur Verurteilungen wegen Alkohols am Steuer (O’Neil 2016a: 149).

Bewerberauswahl: 47 Prozent der Personalabteilungen nutzten laut einer 2012 durchgefuhrten Umfrage des US-
Brachenverbandes Society for Human Resource Management (SHRM) Bonitatsprognosen bei der Bewerberaus-
wahl: 34 Prozent der Befragten fur einige, 13 Prozent fur alle Kandidaten (Society for Human Resource
Management 2012; 8). Betroffen sind laut einer US-Hilfsorganisation vor allem Jobs im Niedriglohnsektor: , The
people contacting her group, she said, are ,mostly lower-wage workers®, especially those applying to big retail
chains” (Rivlin 2013).

Arbeitslosigkeit ist die Folge fur Betroffene:

»~Among survey respondents who are unemployed, 1 in 4 says that a potential employer has requested to check
their credit report as part of a job application. 1 in 10 survey respondents who are unemployed have been in-
formed that they would not be hired for a job because of the information in their credit report. Among job applicants
with blemished credit histories, 1 in 7 has been advised that they were not being hired because of their credit”
(Traub 2013: 9).

2.9.4 Evaluation: Kaum unabhangige Studien, Hinweise auf Altersdiskriminierung

Eine aktuelle, unabhéangige, reprasentative und systematische Untersuchung der Qualitat der unterschiedlichen
Prognosemodelle existiert nicht. Die 2012 von der US-Zentralbank veréffentlichte Untersuchung zu méglichen un-
gleichen Auswirkungen der Scoringwerte basiert auf Datensétzen aus den Jahren 2003 und 2004 (Avery, Brevoort
und Canner 2012: 3). Ergebnis dieser 300.000 mit demographischen Informationen angereicherten Datensatzen:
Es ist keine Ungleichbehandlung nach Ethnie oder Geschlecht erkennbar, aber es gibt Hinweise darauf, dass die
Prozesse junge Menschen benachteiligen:

,Our results provide little or no evidence that the credit characteristics used in credit history scoring models op-
erate as proxies for race or ethnicity. (...) We do, however, find some evidence that credit characteristics
associated with the length of an individual's credit history (...) may have a disparate impact by age. In particular,
we find that the predictiveness of this credit characteristic increases when the credit scoring model is estimated
in an age neutral environment* (Avery, Brevoort und Canner 2012: 27).

Dieses Ergebnis zeigt eine Schwéche der traditionellen Prognosemodelle auf: Wer wenig hat (Lebensjahre, Daten,
Zahlungshistorie), dem werden teurere Kredite gegeben. Oder gar keine, wenn zu wenig Daten vorliegen.

Die Zuverlassigkeit der traditionellen Prognosemodelle hat 2012 die US-Verbraucherschutzbehérde FTC unter-
sucht: 1001 Studienteilnehmer bewerteten ihre Kreditauskiinfte (2968 insgesamt). Ergebnisse: 26 Prozent der
Teilnehmer entdeckten Fehler in ihren Auskinften, 21 Prozent haben durch Anfechtung dieser Informationen eine
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Korrektur erreicht, nur bei 13 Prozent anderte sich nach dieser Korrektur der Scoringwert (Federal Trade Commis-
sion et al. 2012: 5).

Wie das Einbeziehen von Zahlungen an Strom- und Telekommunikationsversorger auf Bonitatsprognosen wirkt,
untersuchte das Policy and Economic Research Council (PERC). Das Urteil Gber etablierte alternative Modelle fallt
positiv aus. So wurden 25 Prozent der untersuchten Menschen, die zuvor zu wenig Zahlungsinformationen fur
traditionelle Prognosemodelle hatten (,thin-file population“) nach dem Einbeziehen der Versorgerdaten in eine bes-
sere Risikokategorie eingestuft worden. Nur sechs Prozent hatten nach der erweiterten Auswertung eine
schlechtere Einstufung in eine niedrigere Risikostufe erhalten (Turner et al. 2012: 6).

Die Anbieter neuartiger alternativer Prognosemodelle versprechen, weit mehr Menschen Zugang zu Krediten zu
ermoglichen. Zu den dabei genutzten Modellen liegen allerdings keine unabhangigen, reprasentativen und syste-
matischen Evaluationen vor, wie Robinson und Yu (2014) bilanzieren:

.Less still is known about the financial startup scene, which relies on even more exotic data. For example, Zest-
Finance boasts that its "big data underwriting model provides a 40% improvement over the current best-in-class
industry score." But it is unclear how accurate the "best-in-class industry score" actually is for Zest's target pop-
ulation of consumers, much less how ZestFinance measures up to that benchmark” (a.a.O.: 27).

2.9.5 Zur Diskussion: Zweckentfremdung von Scoringwerten Ubertragt Teilhabeeffekte

Das Fallbeispiel zeigt, welche Auswirkungen es hat, wenn ein Konzept wie Kreditwirdigkeit als Proxy-Wert in vielen
anderen Lebensbereichen zur Klassifizierung von Menschen dient. In einigen der Falle wird das Konzept Kredit-
wurdigkeit klar zweckentfremdet, zum Beispiel, um Menschen mit schlechtem Scoring teure Kreditkarten
anzubieten oder ihre Anrufe in Call-Centern hintenanzustellen (O’Neil 2016b: 132 ff.).

Die automatisierte Abwicklung von ADM-Verfahren erleichtert solche Beispiele von Zweckentfremdung. Der ge-
setzliche Rahmen in den Vereinigten Staaten hat dazu gefihrt, dass Versicherungen automatisierte Verfahren
personenbezogene Bonitatsauskinfte in sogenannten Marketing Scores umwandeln kénnen. Diese fallen in den
USA nach gegenwartig dominierender Auffassung nicht unter die Kreditregulierung, aber reichen fir eine letztlich
personalisierte Ungleichbehandlung durch Unternehmen aus (Robinson und Yu 2014b: 6).

Der Scoringwert der Kreditwirdigkeit liefert eine eindeutige, leichte Antwort — aber in den Beispielen fir Zweckent-
fremdung nicht auf die eigentlich relevante Frage. Ob die Kreditwirdigkeit einer Person wirklich etwas Uber die
Arbeitsleistung oder das Unfallrisiko aussagt, ist mehr als zweifelhaft. So werden Nachteile aus einem Lebensbe-
reich in andere uUbertragen. Diese Beispiele zeigen, dass sich die Auswirkungen von ADM-Prozessen auf
Individuen nicht allein aus einer Datenschutzlogik heraus bewertet lassen.

weitere Chancen

weitere Risiken

ADM-basierte alternative Modellen fiir Bonitatsprogno-
sen konnen Menschen einen Zugang zu Krediten
eroffnen, die bisher mangels Informationen tber ihr
Zahlungsverhalten von traditionellen Modellen gar
nicht oder als hohes Risiko bewertet werden (Turner et
al. 2012: 23; Hurley und Adebayo 2016: 156).

Die alternativen Modelle sind kaum unabhangig er-
forscht (Robinson und Yu 2014: 27). Sie konnten auch
einige Bevolkerungsgruppen systematisch diskriminie-
ren, zum Beispiel Menschen mit
Rechtschreibschwéchen, wenn Orthographiefehler im
Kreditantrag als Signal fiir ein erhéhtes Ausfallrisiko
gewertet werden (O’Neil 2016a: 144).

2.9.6 Situation und Relevanz in Deutschland

In Deutschland bieten Auskunfteien Informationen tber Unternehmen und Personen an. Das Bundesdatenschutz-
gesetz erlaubt ein Scoring unter bestimmten Voraussetzungen. Zum Beispiel missen die zur Berechnung des
Wahrscheinlichkeitswerts genutzten Daten unter Zugrundelegung eines wissenschaftlich anerkannten mathema-
tisch-statistischen Verfahrens nachweisbar fir die Berechnung der Wahrscheinlichkeit des bestimmten Verhaltens
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erheblich sein, es durfen nicht ausschlie3lich Anschriftendaten genutzt werden (8§ 28b Bundesdatenschutzgesetz,
BDSG).

Der Bundesgerichtshof (BGH) hat 2014 entschieden, dass bewertete Menschen keinen Anspruch haben zu erfah-
ren, wie die Bewertung ihres zukinftigen Verhaltens genau berechnet worden ist. In dem Verfahren klagte eine
Frau, der nach einem Scoring durch die Schutzvereinigung fir allgemeine Kreditsicherung (Schufa) kein Kredit
gewahrt wurde, auf Auskunft. Ihrer Ansicht nach genligte die von der Schufa tUbermittelte Datenibersicht nicht den
gesetzlichen Anforderungen. Der BGH urteilte, dass die ,abstrakte Methode der Scorewertberechnung nicht mit-
zuteilen ist* und dass als Geschéaftsgeheimnis unter anderem diese Informationen geschitzt sind: ,(...) die im
ersten Schritt in die Scoreformel eingeflossenen allgemeinen Rechengrdf3en, wie etwa die herangezogenen statis-
tischen Werte, die Gewichtung einzelner Berechnungselemente bei der Ermittlung des Wahrscheinlichkeitswerts
und die Bildung etwaiger Vergleichsgruppen als Grundlage der Scorekarten“ (Bundesgerichtshof 2014: 1). Gegen
dieses Urtell ist eine Verfassungsbeschwerde anhangig (,Schufa-Klagerin zieht vor Verfassungsgericht* 2014).
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3 Fazit

Die Fallbeispiele zeigen, dass und wie ADM-Prozesse Entscheidungen tber Menschen beeinflussen. Wenn Ma-
schinen uns bewerten und ihre Prognosen — wie beim Einsatz vor Gericht oder durch die Polizei — Freiheitsrechte
oder — wie bei der Bewerberauswahl oder bei Bonitatsprognosen — Gleichstellung bertihren, muss die Gesellschaft
Uber Fairness und Teilhabewirkung dieser Verfahren diskutieren.

Hier lohnt sich der genaue Blick auf den konkreten Kontext, denn nicht jeder ADM-Prozess ist gleich riskant: Die
gesellschaftlichen Anforderungen an ADM-Prozesse kdnnen variieren, abhangig von der Wirkung dieser Verfahren
auf die Gesellschaft und die individuellen Grundrechte. Rechtschreibkorrektur oder Navigationssysteme haben an-
dere Konsequenzen auf das Leben eines Menschen als Systeme, die ihm Kredit- oder Delinquenzrisiken
zuschreiben.

Die Aggregation der in den Fallbeispielen aufscheinenden Chancen und Risiken (siehe Tabelle 2: Abstrahierender
Uberblick von Chancen und Risiken aus den Fallbeispielen auf der Folgeseite) weist auf einige tibergreifende teil-
habekritische Faktoren von ADM-Prozessen hin. Diese liegen auf unterschiedlichen Aspekten des gesamten
sozioinformatischen Prozesses und betreffen unterschiedliche Ebenen. Drei Beispiele:

= Gestaltung von ADM-Prozessen auf Mikro- und Mesoebene: Schon die Auswahl von Daten und die
Bestimmung von Kriterien zu Beginn des Entwicklungsprozesses kdnnen normative Setzungen enthal-
ten, die in bestimmten Fallen grundsatzliche gesellschaftliche Fragen berihren.

= Anbieter- und Betreiberstruktur auf Makroebene: Die Vielfalt unterschiedlicher ADM-Prozesse und Be-
treiber kann Teilhabe starken (z. B. durch Bonitatsprognosen, die sich an Menschen richten, die bisher
aus dem System gefallen sind) sowie Entzugsmaglichkeiten und Falsifizierungspotenzial vergrof3ern.
Entsprechend erhéhen monopolistische Strukturen das Risiko fur den Einzelnen, ,aus dem System zu
fallen®.

= Umgang mit ADM-Prognosen auf Mikro-, Meso- und Makroebene: Das Zusammenspiel von Technik,
Gesellschaft und Individuen hat groRen Einfluss auf den Umgang mit und somit die Wirkung von Algo-
rithmen. Wichtige Fragen sind daher. Wie gehen Menschen (sowohl ADM-Entwickler als auch -
Anwender und die Bevolkerung) mit den automatisierten Prognosen um? Sind in diesen Verfahren Mog-
lichkeiten angelegt, die ADM-Vorhersagen zu widerlegen?

Notig sind hier weitere systematische Analysen mdglicher Fehlerquellen auf unterschiedlichen Stufen von ADM-
Prozessen — von der Definition der Ziele, Giber die Messbarmachung der Konzepte, die Datenerhebung und Algo-
rithmusauswabhl bis hin zur Einbettung des Verfahrens den gesellschaftlichen Kontext (vgl. Zweig 2016). Es braucht
Gutekriterien fir ADM-Prozesse, die alle Ebenen und Stufen einbeziehen. Die in der Einleitung hervorgehobenen
Handlungsbedarfe kdnnen hierfur eine erste Grundlage bieten (vgl. Tabelle 1: Fehlerquellen in Prozessen algorith-
mischer Entscheidungsfindung).

Ein wichtiges geradezu konstitutives Qualitdtsmerkmal soll an dieser Stelle noch einmal besonders betont werden:
Die Analyse der Chancen, Risiken und gesellschaftlichen Folgen war nur maglich, weil unabhéngige Dritte die Gite
der maschinellen Entscheidungen priifen konnten. Institutionen wie das Recherchebiro Propublica (siehe Kapitel
2.1 Ruckfallprognosen vor Gericht), der US-Rechnungshof (siehe Kapitel 2.5 automatische Gesichtserkennung)
oder die Schilervertretungsorganisation Droits des lycéens (siehe Kapitel 2.7 Studienplatzvergabe in Frankreich)
haben Zeit und Geld in Datenbeschaffung, Datenauswertung und juristische Auseinandersetzung investiert, um
Erklarbarkeit und Nachvollziehbarkeit der jeweils eingesetzten Algorithmen herzustellen. Von solchen Institutionen
hangt derzeit ab, ob eine gesellschaftliche Debatte Giber die Wirkung bestimmter ADM-Prozesse tiberhaupt méglich
ist. Das muss sich andern. Denn Uberpriifbarkeit und Nachvollziehbarkeit algorithmischer Entscheidungen sind
eine unverzichtbare Erkenntnisgrundlage fir einen Iésungsorientierten gesellschaftlichen Diskurs mit dem Ziel,
dass ADM-Prozesse fur mehr Teilhabe gestaltet werden und maschinelle Entscheidungen den Menschen dienen.
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Tabelle 2: Abstrahierender Uberblick von Chancen und Risiken aus den Fallbeispielen (Quelle: eigene Darstellung)

Wirkungsdimension

Chancen

Risiken

Normative Setzungen

Bei der Gestaltung eines ADM-Pro-
zesses mussen normative
Entscheidungen (z. B. uber Fair-
ness-Kriterien) vor dem Einsatz
fallen. Das bietet die Moglichkeit,
frih und grundlegend ethische Fra-
gen Offentlich zu diskutieren und
Entscheidungen zu dokumentieren.

ADM-Prozesse konnen normative
Entscheidungen im Design verste-
cken. Wenn erst nach Abschluss der
Gestaltung Raum fur Diskurs ist,
werden Setzungen leichter als gege-
ben akzeptiert.

Datenbasis

Software kann eine deutlich grof3ere
Datenbasis analysieren als Men-
schen und so Muster erkennen, die
einige Fragen schneller, praziser o-
der glinstiger I6sen kdnnen.

Die Datenbasis eines ADM-Prozes-
sen kann Verzerrungen enthalten,
die durch das Verfahren scheinbar
objektiviert werden. Wenn die Kau-
salitdten hinter Korrelationen nicht
Uberprift werden, ist die Gefahr nicht
beabsichtigter, aber billigend in Kauf
genommener systematischer Diskri-
minierung grof3.

Konsistenz der Anwendung

Algorithmenbasierte Prognosen ar-
beiten zuverlassig die vorgegebene
Entscheidungslogik in jedem Einzel-
fall ab. Im Gegensatz zu
menschlichen Entscheidern ist Soft-
ware nicht tagesformabhangig und
wendet nicht willkrlich in Einzelfal-
len neue, unter Umsténden
ungeeignete Kriterien an.

Bei ungewohnlichen Fallen fehlt oft
die Flexibilitat, relevantes Unerwar-
tetes auszuwerten und
entsprechend zu reagieren. Auch
Fehler in den Trainingsdaten oder
der Entscheidungslogik wendet ein
ADM-System auf jedem Einzelfall
zuverlassig an.

Skalierbarkeit

Der Anwendungsbereich eingesetz-
ter Software ist potenziell um ein
Vielfaches groR3er als der Einflussbe-
reich eines menschlichen
Entscheiders, weil die Entschei-
dungslogik eines Systems sehr
glnstig auf nahezu unbegrenzt viele
Falle anwendbar ist.

Die leichte Skalierbarkeit von ADM-
Prozessen kann dazu flhren, dass
die Vielfalt der eingesetzten und ein-
setzbaren ADM-Prozesse sinkt und
dass viel haufiger und bei weit mehr
Anlassen maschinell bewertet wird,
als dies mdoglicherweise gesell-
schaftlich gewunscht ist.

Uberprifbarkeit

Datenbasierte und digitale Systeme
kénnen so gestaltet werden, dass Er-
klarbarkeit, Nachvollziehbarkeit,
unabhéngige Uberpriifbarkeit und
die Mdglichkeiten zur forensischen
Datenanalyse gegeben sind.

Die Begrindung von Entscheidun-
gen sowie eine unabhangige
Evaluation sind in vielen Féllen qua
Design und Betreibermodellen nur
eingeschrankt institutionalisiert,
maoglich oder verstandlich.

Anpassungsfahigkeit

ADM-Prozesse kdnnen neuen Um-
stdnden angepasst werden —
entweder durch neue Trainingsdaten
oder durch selbstlernend angelegte
Systeme.

Die Symmetrie der Anpassungsfa-
higkeit in alle Richtungen st
abhangig von der Gestaltung des
Prozesses. Auch einseitige Anpas-
sung ist méglich.
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Effizienz

Die maschinelle Auswertung grof3er
Datenmengen ist in der Regel giins-
tiger als die Auswertung
vergleichbarer Datenmengen durch
menschliche Analysten.

Effizienzgewinne durch ADM-Pro-
zesse konnen verdecken, dass die
absolut zur Verfiigung stehenden
Mittel insgesamt zu gering oder in-
adaquat sind.

Personalisierung

ADM-Prozesse kénnen den Zugang
zu personalisierten Angeboten und
Dienstleistungen  demokratisieren,
die aufgrund der Kosten bislang we-
nigen vorbehalten waren. Zum
Beispiel: Fur die Recherchebreite
und -tiefe einer Suchmaschinenan-
frage waren vor dem Web mehrere
wissenschaftliche Assistenten und
Bibliothekare nétig.

Wo ADM-Prozesse das Massenge-
schaft dominieren, kommen nur
wenige Privilegierte in den Genuss,
von Menschen bewertet zu werden —
was zum Beispiel bei der Bewerber-
vorauswahl oder Kreditvergabe in
ungewohnlichen Konstellationen
Vorteile haben kann.

Menschliche  Wahrnehmung
maschineller Entscheidungen

ADM-Prozesse koénnen konsistent
zu statistischen Vorhersagen kom-
men. In bestimmten Fallen sind
diese zuverlassiger als menschliche
Experten — hier kann Software als
Erganzung mehr Zeit firs Wesentli-
che schaffen.

Menschen kdénnen softwarebasierte
Prognosen als verlasslicher, objekti-
ver und aussagekréaftiger als andere
Informationen empfinden. Das kann
dazu fuhren, dass Menschen die
Empfehlungen und Prognosen der
Software im Einzelfall nicht hinterfra-
gen oder davon nur weiter in die
vorgeschlagene Richtung abwei-
chen.
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5 Executive Summary

Processes of algorithmic decision-making (ADM) now evaluate people in many areas of life. ADM processes have
been used for years to categorize people, without any real discussion of whether those processes are fair or how
they can be explained, verified or corrected. One potential reason for this is that the systems have little to do with
artificial intelligence (Al) as it appears in science fiction. People often associate Al with qualities exhibited by fictional
characters like HAL 9000 or Wintermute: intentionality and consciousness. Yet, until now, powerful Als of this sort
have only been found in literary works and films, and have nothing to do with the systems presented in this collection
of case studies. The latter, however, already play a significant role in deciding legal matters, approving loans,
admitting students to university, determining where and when police officers are on duty, calculating insurance
rates and assisting customers who call service centers. All are programs which are specially designed to address
specific problems and which impact the lives of many people. It's not about the future according to science fiction,
it's about everyday reality today.

The nine case studies presented in this working paper demonstrate the opportunities and risks associated with
such processes. The journey begins in the United States, with applications that we found only there, such as algo-
rithms used in the criminal justice system to predict recidivism. Software-assisted pattern recognition, moreover,
can help predict the risk of lead poisoning among children, depending on where they live. One transnational exam-
ple illustrates some of the opportunities ADM offers: an artificial neuronal network that uses satellite photos to
determine the regional distribution of poverty in developing countries almost as accurately as considerably more
expensive on-site surveys. The results could be used to combat poverty by targeting those areas in the most dis-
tress and where, consequently, assistance can have the greatest impact. An example from France (university
admissions) and several processes used in the US and subsequently adopted by Germany (e.g. location-specific
predictive policing) show that the use of ADM processes is a global phenomenon, one that is also becoming more
prevalent in Germany.

Every example highlights a typical problem and, with it, the need for a corrective response when designing future
ADM processes meant to increase participation. To the greatest extent possible, the discussion here treats the
problems as if they were discrete phenomena, knowing full well that the identified shortcomings often occur con-
currently in practice.

To take advantage of the opportunities ADM offers in the area of participation, one overall goal must be set when
ADM processes are planned, designed and implemented: ensuring that participation actually increases. If this is
not the case, the use of these tools could in fact lead to greater social inequality. The risks and unwanted conse-
guences seen in the chosen examples illustrate where corrective responses are required. Numerous potential
problems can often be observed in the individual application scenarios. In each example given in this working
paper, we highlight a typical response that should be considered when ADM processes designed to increase par-
ticipation are developed.

Table 3: Corrective responses to ADM processes

Response Description Example

Ensure falsifiability ~ ADM processes can learn asymmetrically from mistakes. Recidivism predictions
“Asymmetric” means that the system, by virtue of the design used in the legal sys-
of the overall process, can only recognize in retrospect cer- tem

tain types of its own predictions which proved incorrect.
When algorithms learn asymmetrically, the danger always ex-
ists that self-reinforcing feedback loops will occur.
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Ensure proper use

Institutional logic can lead to ADM processes being used for
completely different purposes than originally envisioned by
their developers. Such inappropriate uses must be avoided.

Predicting individual
criminal behavior

Identify appropriate
logic model for so-
cial impact

Algorithm-driven efficiency gains in individual process steps
can obscure the question of whether the means used to solve
a social problem are generally appropriate.

Predicting lead poison-

ing

Make concepts
properly measura-
ble

Social phenomena or issues such as poverty and social ine-
quality are often hard to operationalize. Robust benchmarks
developed through public discussion are therefore helpful.

Predicting patterns of
poverty

Ensure comprehen-
sive evaluation

The normative power of what is technically feasible all too
easily eclipses the discussion of what makes sense from a
social point of view. For example, the scalability of machine-
based decisions can quickly lead to situations in which the
appropriateness and consequences for society of using ADM
processes have neither been debated nor verified.

Automatic face-recog-
nition systems

Ensure diversity of
ADM processes

Once developed, the decision-making logic behind an ADM
process can be applied in a great number of instances with-
out any substantial increase in cost. One result is that a
limited number of ADM processes can predominate in certain
areas of application. The more extensive the reach, the more
difficult it is for individuals to escape the process or its conse-
guences.

Preselection of candi-
dates using online
personality tests

Facilitate
verifiability

Frequently, no effort is made to determine if an ADM process
is sufficiently fair. Doing so is even impossible if the logic and
nature of an algorithm is kept secret. Without verification by
independent third parties, no informed debate on the opportu-
nities and risks of a specific ADM process can take place.

University admissions
in France

Consider social in-
terdependencies

Even when use is very limited, the interdependences be-
tween ADM processes and their environment are highly
complex. Only an analysis of the entire socio-informatic pro-
cess can reveal the relationship between opportunities and
risks.

Location-specific pre-
dictions of criminal
behavior

Prevent misuse

Easily accessible predictions such as scoring results can be
used for inappropriate purposes. Such misuse must be pre-
vented at all costs.

Credit scoring in the
us

This publication documents the preliminary results of our investigation of the topic. We are publishing it as a working
paper to contribute to this rapidly developing field in a way that others can build on. We are therefore making it
available as a working paper using a free license (CC BY-SA 3.0 DE), so that it might serve as the basis for
discussion in workshops or during other considerations of the topic.

The case studies show how ADM processes influence decisions made about people. When machines evaluate us
and when their predictions — as used in the legal system or by law enforcement officials — affect personal rights or
— as is the case when candidates are being selected or credit assessed — issues of equality, then society must
discuss the fairness of these processes and their impact on participation.

This is where a close look must be taken at the specific context, since not all ADM processes are equally risky.
What society demands of ADM processes can vary depending on the consequences these processes have for
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society as a whole or for individuals and their basic rights. Spelling-correction programs and navigation systems
have a different impact on a person’s life than processes which flag a person as being a credit risk or likely to
commit a crime.

In sum, the opportunities and risks in the examples presented here point to a number of general factors related to
ADM processes that can critically affect participation. These factors involve different aspects of the overall socio-
informatic process and can be found on different levels. Here are three examples:

Shaping ADM processes on the micro and macro level: Choosing data and setting criteria at the start
of a development process can themselves reflect normative principles which sometimes touch on fun-
damental social issues.

Structure of suppliers and operators on the macro level: Having a range of ADM processes and
operators can increase participation (e.g. through credit assessments of people who have not been part
of the system in the past), can make it easier to avoid the ADM process and can expand possibilities for
falsification. Conversely, monopolistic structures increase the risk that individuals will “fall out of the sys-
tem” and get left behind.

Use of ADM forecasts on the micro, meso and macro level: The interplay of technology, society and
individuals has a major impact on how and when algorithms are used and the influence they thus have.
Key questions that must therefore be asked are: How do people (ADM developers and users, and the
general public) deal with automated predictions? Do the processes include the possibility of challenging
ADM results?

What are needed here are additional systematic analyses of the potential shortcomings of ADM processes on
different levels — from the definition of the goals and the efforts to measure the issues at hand, to data collection,
the selecting of algorithms and the embedding of processes in the relevant social context. Criteria are needed for
determining the benefits of ADM processes on all levels and in all steps. The responses discussed here can provide
initial impetus for addressing these issues (see Table 1: Corrective responses to ADM processes).

Table 4: Summary of opportunities and risks found in case studies

Dimension

Opportunities

Risks

Normative principles

When an ADM process is designed,
normative decisions (e.g. about fair-
ness criteria) must be made before
the process is used. This offers an
opportunity to discuss ethics issues
thoroughly and publically at the very
start and to document decisions.

ADM processes can contain hidden
normative decisions. If discussion is
only possible once the design phase
is complete, any normative principles
are more likely to be accepted as un-
alterable.

Data

Software can analyze a much
greater volume of data than humans
can, thereby identifying patterns and
answering certain questions faster,
more precisely and less expensively.

The data used for an ADM process
can contain distortions that are
seemingly objectified by the process
itself. If the causalities behind the
correlations are not verified, there is
a significant danger that uninten-
tional, systematic discrimination will
become an accepted part of the pro-
cess.
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Consistency of application

Algorithm-based predictions apply
the predetermined decision-making
logic to each individual case. In con-
trast to human decision makers,
software does not have good and
bad days and does not in some
cases arbitrarily use new, sometimes
inappropriate criteria.

In exceptional cases, there is usually
no possibility for assessing unex-
pected relevant events and reacting
accordingly. ADM systems unfail-
ingly make use of any incorrect
training data and faulty decision-
making logic.

Scalability

Software can be applied to an area
of application that is potentially many
times larger than what a human de-
cision maker can respond to, since
the decision-making logic used in a
system can be applied at very low
cost to a virtually limitless number of
cases.

ADM processes are easily scalable,
which can lead to a decrease in the
range of such processes that are or
can be used, and to machine-based
decisions being made much more of-
ten and in many more instances that
might be desirable from a societal
point of view.

Verifiability

Data-driven and digital systems can
be structured in a way that makes
them clear and comprehensible, al-
lows them to be explained and
independently verified, and provides
the possibility of forensic data analy-
sis.

Because of process design and op-
erational application, independent
evaluations and explanations of de-
cisions are often only possible,
comprehensible or institutionalized
to a limited degree.

Adaptability

ADM processes can be adapted to
new conditions by using either new
training data or self-learning sys-
tems.

The symmetry of the adaptability in
all directions depends on how the
process is designed. One-sided ad-
aptation is also possible.

Efficiency

Having machines evaluate large
amounts of data is usually cheaper
than having human analysts evalu-
ate the same amount.

Efficiency gains achieved through
ADM processes can hide the fact
that the absolute level of available re-
sources is too low or inadequate.

Personalization

ADM processes can democratize ac-
cess to personalized products and
services that for cost-related reasons
were previously only available to a
limited number of people. For exam-
ple, before the Internet, numerous
research assistants and librarians
were required to provide the breadth
and depth of information that results
from a single search-engine query.

When ADM processes are the main
tools used for the mass market, only
a privileged few have the opportunity
to be evaluated by human decision
makers, something that can be ad-
vantageous in non-standard
situations when candidates are be-
ing preselected or credit scores
awarded.

Human perception of machine-
based decisions

ADM processes can be very con-
sistent in  making statistical
predictions. In some cases, such
predictions are more reliable than
those made by human experts. This

People can view software-generated
predictions as more reliable, objec-
tive and meaningful than other
information. In some cases this can
prevent people from questioning rec-
ommendations and predictions or
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means software can serve as a sup- can result in their reacting to them
plementary tool which frees up time only in the recommended manner.
for more important activities.

An important — even definitive — quality factor must be stressed once again: An analysis of the opportunities, risks
and societal consequences was only possible because independent third parties were able to verify the benefits of
machine-based decisions. Institutions such as the investigative newsroom ProPublica, the US Government Ac-
countability Office and the student-rights organization Droits des lycéens spent the time and financial resources
needed to collect and evaluate data and to consider the relevant legal issues, allowing each of the algorithms to be
explained and made transparent. Public debate on the impact of certain ADM processes thus depends completely
on institutions of this sort — a situation that must change. It must be possible to verify and understand algorithmic
decisions if an effective discussion is to take place, one which ensures that ADM processes actually increase
participation and that machine-based decisions truly benefit people.

ADM processes will only contribute to the common good if they are discussed, criticized and corrected. We are still
in a position to determine how we as a society want to make use of algorithms. We should not only consider how
they are applied, but, in some cases, whether they should be used at all. For example, in those situations where
society has chosen to promote solidarity and share risks, ADM processes cannot be permitted to individualize those
risks. The guiding principle cannot be what is technically feasible, but what makes sense from a societal perspective
— so that machine-based decisions truly do benefit people.
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